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A. Aufbau

A.1 Geltungsbereich

Dieser Katalog beschreibt die Mindestanforderungen fir Ende-zu-Ende-gesichertes Smart
Metering in Osterreich. Diese Anforderungen gelten fir Hersteller bei Ausschreibungs-
verfahren fir Smart Meter, (Hybrid-)Gateway, Zentrales System und ihre Kommunikations-
verbindungen. Die Anwendung der Ende-zu-Ende-Sicherheit entspricht den empfohlenen
Malnahmen der von der E-Control Austria (ECA) am 27. Februar 2014 vorgelegten
Risikoanalyse [1] fur die Informationssysteme der Elektrizitatswirtschatt.

Der Begriff Smart Metering ist nicht mit dem Begriff Smart Grid zu verwechseln; die Sicherheit
von Steuerungs- und Telekommunikationssystemen fur die Stromubertragung und -verteilung
ist beispielsweise nicht Teil dieses Anforderungskatalogs. Die zugrunde liegende Ende-zu-
Ende-Sicherheitsarchitektur fir Smart Metering wird in Kapitel B beschrieben.

Die MalRnahmen dieses Katalogs orientieren sich am aktuellen Stand der Technik in der IKT-
Sicherheit, d.h. der Sicherheit der Informations- und Kommunikationstechnik. Ziel der IKT-
Sicherheit ist es, die Authentizitat und Integritét von Informationen im digitalen Datenverkehr!
zu gewabhrleisten und vertrauliche Daten geheim zu halten. Die Begriffe "sicher", " gesichert"
und "Sicherheit" sind in diesem Katalog im Kontext der IKT-Sicherheit zu verstehen. Andere
Auslegungen, wie Sicherheit im Sinne von Betriebssicherheit oder Unfallverhiitung, sind
ausdrucklich gekennzeichnet.

Dieses Dokument beschreibt die Anforderungen der Netzbetreiber an Hersteller und
Lieferanten bei der Ausschreibung von Geraten und Systemen, die im Smart Metering mit
Ende-zu-Ende-Sicherheit eingesetzt werden.

A.2 Wortlaut

Um zwischen normativem und informativem Inhalt zu unterscheiden, folgt dieser
Anforderungskatalog der Terminologie der Technischen Richtlinie TR-03109 (z.B. [2],
Abschnitt 1.5) des deutschen Bundesamtes fir Sicherheit in der Informationstechnik.
Schlusselwdérter werden in Ubereinstimmung mit RFC2119 in GroRbuchstaben gedruckt [3]:

* MUSS bedeutet, dass die Anforderung verpflichtend ist.

* DARF NICHT / DARF KEIN / DARF WEDER ... NOCH bedeuten den Ausschluss
einer Eigenschaft/von Eigenschaften.

* SOLL beschreibt eine ausdrtickliche Empfehlung. Abweichungen von den
empfohlenen Spezifikationen missen begriindet werden.

! Der digitale Datenverkehr sollte im Zusammenhang mit der Ende-zu-Ende-Architektur von Smart Metering
verstanden werden (siehe Kapitel B).
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* SOLL NICHT kennzeichnet eine ausdrickliche Empfehlung, eine Eigenschaft
auszuschlieBen. Abweichungen von den empfohlenen Spezifikationen missen
begrindet werden.

+ KANN / DARF bedeutet, dass die Eigenschaften optional sind.

A.3 Aufbau der Anforderungen

Jede Anforderung ist mit einem Anforderungskennzeichen (Anf._ID) gekennzeichnet und
besteht aus den folgenden drei Punkten:

1. Anforderung

2. Empfehlung und Anleitung zur Umsetzung

3. Empfohlene Qualitatssicherungsmafnahme

Diese sind wie folgt definiert:
1. Anforderung: Eine Anforderung beschreibt eine Anforderung oder Erwartung, die
obligatorisch ist. In dieser Ausschreibungsunterlage wird der Begriff Anforderung im
Sinne einer normativen, d.h. zwingenden Anforderung verwendet.

2. Empfehlung und Anleitung zur Umsetzung: Eine Empfehlung beschreibt Méglichkeiten,
wie eine Anforderung umgesetzt werden kann. Eine Anforderung kann &aquivalent
gelost werden, solange die aquivalente Methode ausfiihrlich schriftlich begriindet wird.
Die Anleitungen zur Umsetzung enthalten Beispiele und Erlauterungen, wie die
Anforderung auszulegen ist.

3. Empfohlene QualitdtssicherungsmalRnahme: Die empfohlenen Qualitatssicherungs-
maflinahmen enthalten Vorschlage, wie die Anforderung geprift werden soll. Ziel ist es,
Empfehlungen sowohl fir die Priforganisation als auch fur den Hersteller zu geben
und den Hersteller Uber die zu erwartenden Prufverfahren zu informieren. Diese
empfohlenen Prifverfahren werden in Anhang B ausfiihrlich erlautert.

A.4 Anwendbarkeit

Sofern nicht anders angegeben, gelten die Anforderungen fir den Z&hler, das
(Hybrid-)Gateway und das Zentrale System.

Die Anforderungen an die Sicherheit der im Zentralen System eingesetzten Software sind als
Grundlage zu verstehen und mussen durch die Sicherheitspolitik des Systembetreibers
erganzt werden.

Anforderungen mit einer 1D, die auf ".M" endet, gelten speziell fir den Z&hler.

Anforderungen mit einer 1D, die auf ".GW" endet, gelten speziell fur das (Hybrid-)Gateway.
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Anforderungen mit einer ID, die auf ".CS" endet, gelten speziell fir das Zentrale System.

Verweise auf eine Gruppe sind mit einem Sternchen gekennzeichnet, z.B. SXR_01.*.

A.5 Gliederung
Die Anforderungen in diesem Dokument lassen sich in die folgenden Kategorien einteilen:

e Kapitel C betrifft die Anforderungen an das Smart-Metering-System. Dabei werden
insbesondere die folgenden Bereiche abgedeckt:
o Allgemeine Sicherheitsanforderungen
= Zukunftssicher
= Minimierung der Schnittstellen
= Kryptographische Algorithmen
Integritat der Daten
Systemfestigkeit
Zugriffskontrolle
Vertraulichkeit
Audits und Protokolle
o Produktlebenszyklus und Governance
¢ Anhang A enthalt Beschreibungen ausgewahlter Prozesse. Diese dienen als Beispiele
dafiir, wie ausgewahlte Sicherheitsanforderungen im Sinne der Ende-zu-Ende-
Sicherheit umgesetzt werden kénnen. Die Prozesse sollten nicht in einem normativen
Sinne interpretiert werden, sondern als Unterstiitzung fiir ein besseres Verstandnis.
¢ Anhang B enthélt ein Glossar der Begriffe und Abkirzungen.
¢ Anhang C enthalt Hinweise auf Leitlinien und weiterfihrende Literatur.

O O O O O
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B. Ende-zu-Ende-Sicherheitsarchitektur

B.1 Smart-Meter-Architektur

Die generische Architektur des Smart-Metering-Systems ist in Abbildung 1 dargestellt. Die
Anzahl der Schnittstellen ist auf das notwendige Minimum beschrénkt. Die Beschreibungen
orientieren sich an den Vorgaben der Osterreichischen Intelligente Messgerate-
AnforderungsVO (IMA-VO).

Multi -Utility Multi-Utility Multi -Utility

Schnittstelle Schnittstelle Schnittstelle
Display Display Display
m m o Wartungs-
Kunden- Zahler Kunden- Zahler Kunden- Zahler -
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1 1 1
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[ L Befehle ____» i
WAN_M WAN_GW ! | 1 WAN_GW |
H h
Zentrales System Zentrales System Zentrales System|
Option A Option B Option C

Abbildung 1: Ende-zu-Ende-Sicherheitsarchitektur fir Smart Metering

Die Ende-zu-Ende-gesicherte Smart-Meter-Architektur bertcksichtigt zwei Arten von Z&hlern.
Der erste Typ sind Zahler, die Uber eine WAN-Schnittstelle mit dem Zentralen System
verbunden sind. Der zweite Typ sind Z&hler, die Uber ein lokales Netzwerk (LAN) mit einem
Datenkonzentrator verbunden sind, der als Gateway zum Zentralen System fungiert.

Fir die Sicherung der Kommunikation zwischen dem Zentralen System und dem Zahler sind
drei verschiedene Moglichkeiten vorgesehen. Sie werden im Folgenden beschrieben. Bei all
diesen Optionen mussen kritische Befehle an einzelne Z&hler durchgéangig gesichert werden.
Ein Datenkonzentrator hat nicht die Berechtigung, Funktionen aufzurufen oder Einstellungen
am Zahler zu andern.

Aus diesem Grund wird der Begriff Hybrid-Gateway anstelle des Begriffs Datenkonzentrator
verwendet.
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Insbesondere ist zu beachten, dass bei den Optionen A und B das Gateway Kkein
kryptografisches Schliisselmaterial speichert, um Daten, die zwischen den Z&hlern und dem
Zentralen System ausgetauscht werden, zu entschlisseln, zu veréandern oder zu analysieren.
Bei Option C durfen nur die Schlussel fur die Hybrid-Gateway-Rolle auf dem Hybrid-Gateway
gespeichert werden, und diese sind durch ein sicheres Element geschiitzt.

Falls der Zahler und das WAN- oder LAN-Kommunikationsmodul durch physisch getrennte
Komponenten realisiert werden, mussen die Schnittstellen zwischen diesen Komponenten
ausschlieBlich mit den in diesem Dokument zugelassenen kryptografischen Methoden
gesichert werden.

Fur die Implementierung der Smart-Meter-Infrastruktur wird auch die Realisierung eines
mehrschichtigen Sicherheitskonzepts empfohlen. Neben der durchgéngig gesicherten
Anwendungsschicht zwischen den Zahlern und dem Zentralen System koénnen auch
kryptografische Verfahren zur Sicherung der unteren Kommunikationsschichten eingesetzt
werden. Die Sicherheitsanforderungen fir ein solches Konzept sind jedoch nicht Teil dieses
Dokuments.

B.1.1 Option A: Direkt angeschlossenes Smart-Meter-System

Bei der Architekturoption A kommunizieren die intelligenten Zahler direkt mit dem Head-End-
System Uber das WAN. Es wird davon ausgegangen, dass das WAN von einer anderen
Partei als dem Netzbetreiber gewartet wird. Die Anforderungen beziehen sich nicht auf
dieses Netz, sondern zielen auf Ende-zu-Ende-Sicherheit ab: Der intelligente Zahler und das
Zentrale System koénnen die Integritat und Vertraulichkeit der tGiber das WAN gesendeten
Daten gewadbhrleisten, ohne von anderen Netzkomponenten im WAN abhangig zu sein. Die
Verfugbarkeit hangt natirlich vom WAN ab.

B.1.2 Option B: Ende-zu-Ende-gesichertes Smart-Meter-System

Bei der Architekturoption B besitzt das Gateway keine Schlussel und
Berechtigungsnachweise der intelligenten Zahler, mit denen es kommuniziert, und kann die
Daten, die es durchlauft, weder lesen noch andern.

Die Anforderungen fur Option B sind so gestaltet, dass die Kommunikation zwischen
intelligenten Zahlern und den Zentralen Systemen durchgangig sicher ist. In diesem Sinne
entspricht Option B der Option A. Der Unterschied besteht darin, dass bei Option A alle
Netzkomponenten von einer anderen Partei verwaltet werden, wahrend bei Option B das
Gateway vom Netzbetreiber verwaltet wird. Daher muss der Netzbetreiber MalRhahmen zu
seiner Sicherung ergreifen. Daher sind Anforderungen fir das Gateway enthalten.
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B.1.3 Option C: Hybrider Ansatz

Bei Option C kann das Gateway Messdaten von Smart Metern auslesen, aber kritische
Befehle (wie das Schalten des Unterbrechers, das Andern von Schliisseln oder das
Aktualisieren der Firmware) werden von den Zentralen Systemen uber eine sichere Ende-zu-
Ende-Verbindung an den Smart Meter gesendet.

Der hybride Ansatz kann durch eine Trennung der Rollen auf dem Smart Meter umgesetzt
werden, wie in Abschnitt B.3 unten beschrieben. Das Gateway erhdlt nur die
Anmeldeinformationen fur die Hybrid-Gateway-Rolle, so dass es nur Informationen vom
Smart Meter abrufen kann. Es kann keine Einstellungen andern oder kritische Befehle
ausfuhren, wie z.B. die Aktivierung von Firmware-Aktualisierungen oder das Andern von
Schlusseln.

Um das gleiche Sicherheitsniveau wie bei den Optionen A und B zu erreichen, sollte ein
sicheres Element verwendet werden, um die Schliissel, Kundendaten und andere Daten des
Zahlers, die auf dem Hybrid-Gateway gespeichert sind, zu schiitzen. Die Anforderungen an
das sichere Element sind in Abschnitt C.8 enthalten.

Zahler:

Der Begriff Zahler bezieht sich auf den Stromzahler. An die Multi-Utility-Schnittstelle des
Stromzéhlers kénnen auch andere Versorgungszahler wie Gas, Wasser oder Warme
angeschlossen werden.

Kommunikation: Der Zahler unterstlitzt entweder eine WAN- oder eine LAN-
Schnittstelle.

Display: Display bezieht sich auf die integrierte Anzeige des
Zahlers. Es gelten die Anforderungen der IMA-VO.

Kundenschnittstelle: Die Kundenschnittstelle liefert dem Verbraucher aktuelle
Verbrauchsinformationen gemaf der IMA-VO. Die
Schnittstelle darf ausschliefZlich mit unidirektionaler
Kommunikation implementiert werden.

Multi-Utility-Schnittstelle: An die Multi-Utility-Schnittstelle des Stromzahlers werden
Zahler fur die Versorgungsbereiche Gas, Wasser und
Warme angeschlossen.

Wartungsschnittstelle: Der Zugriff auf den Stromzahler innerhalb der Eichstelle, in
einem Pruflabor oder vor Ort durch einen Techniker erfolgt
Uber die Wartungsschnittstelle am Stromzéhler. Die
Schnittstelle muss mit bidirektionaler Kommunikation
implementiert werden.
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LAN-Schnittstelle

WAN-Schnittstelle:

(Hybrid-)Gateway:

ooooo

Die LAN-Schnittstelle des Zahlers stellt eine Verbindung zu
einem Gateway und damit eine Verbindung zum Zentralen
System her. Die Schnittstelle muss mit bidirektionaler
Kommunikation implementiert werden.

Die WAN-Schnittstelle des Zé&hlers stellt eine direkte
Verbindung zum Zentralen System her. Die Schnittstelle
muss mit bidirektionaler Kommunikation implementiert
werden.

Das Gateway ist die Komponente innerhalb der Smart-Metering-Architektur, die eine
transparente Kommunikationsverbindung zwischen dem Zentralen System und dem Zahler
herstellt. Transparent ist im Sinne einer Ende-Zu-Ende-Sicherheitsarchitektur zu verstehen.

Der Begriff Gateway kann als Teilfunktion eines Datenkonzentrators gesehen werden, der die
Anforderungen einer Ende-zu-Ende-gesicherten Smart-Metering-Kommunikation

widerspiegelt.

Wartungsschnittstelle:

LAN-Schnittstelle:

WAN-Schnittstelle:

Zentrales System:

Auf das Gateway kann ein Techniker innerhalb einer
Pruforganisation oder im Feld Uber die
Wartungsschnittstelle zugreifen. Die Schnittstelle muss
mit bidirektionaler Kommunikation implementiert werden.

Die LAN-Schnittstelle des Gateways stellt die Verbindung
zwischen dem Gateway und den Z&hlern her. Die
Schnittstelle muss mit bidirektionaler Kommunikation
implementiert werden.

Die WAN-Schnittstelle des Gateways stellt die
Verbindung zum Zentralen System her. Die Schnittstelle
muss mit bidirektionaler Kommunikation implementiert
werden.

Das Zentrale System ist die zentrale Auslese- und Verwaltungsanwendung, die die Smart-
Metering-Architektur nutzt und steuert.

WAN GW-Schnittstelle:

Die WAN_GW-Schnittstelle des Gateways stellt die
Verbindung zum Zentralen System her. Die Schnittstelle
muss mit bidirektionaler Kommunikation implementiert
werden.
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WAN _M-Schnittstelle: Die WAN_M-Schnittstelle des Zentralen Systems stellt
direkte Verbindungen zu den Zahlern her. Die
Schnittstelle muss mit bidirektionaler Kommunikation
implementiert werden.

B.2 Architektur des Zentralen Systems

Abbildung 2 beschreibt die Architektur des Zentralen Systems. Die Anzahl der Schnittstellen
ist auf das notwendige Minimum beschrankt. Die Pfeile zeigen an, ob eine Schnittstelle
unidirektionale oder bidirektionale Kommunikation implementiert.

Das Zentrale System umfasst Head-End, MDMS und ein Key-Management-System fiur die
Smart-Meter-Infrastruktur. Das Kundenportal ist nicht Teil des Zentralen Systems.

| |
1 1
1 1
1 1
1 1
! ul ul !
1 1
1 1
1 1
1 1
' < L » Back-end System
< > - MDM_HE !
N > fead- L = » MDMs !
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1 1
| | v
1 1
i HE_KMS MDM KMS | P & > WWw
1 1
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1 1
1 Key L | 3
: Management :
: System :
! ' CP_KMS
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Abbildung 2: Architektur des Zentralen Systems
Head-End-System:

Das Head-End-System kommuniziert mit den Stromzahlern und dem (Hybrid-)Gateway, liefert
Daten an das Meter Data Management System (MDMS) und leitet Nachrichten vom MDMS
an die Z&ahler weiter.

Benutzeroberflache (Ul):  Uber diese Schnittstelle werden die operativen und
Wartungsarbeiten am Head-End-System abgewickelt. Die
Benutzeroberflache kann auch eine
Fernwartungsschnittstelle enthalten.
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HE KMS-Schnittstelle: Uber diese Schnittstelle kann das Head-End-System mit
dem Key-Management-System kommunizieren.

MDM_HE-Schnittstelle: Das Head-End-System und das Meter-Data-Management-
System kommunizieren Uber die MDM_HE-Schnittstelle.

Meter-Data-Management-System:

Das Meter-Data-Management-System (MDMS) speichert, verarbeitet und verwaltet die
Zahlerdaten und stellt diese Daten fur das Kundenportal und die internen Betriebsprozesse
zur Verfugung. Der MDMS kann auch Funktionen wie die Ersatzwertbildung oder die
Verwaltung von Firmware-Dateien tibernehmen.

Benutzeroberflache (UI): Uber diese Schnittstelle werden die operativen und
Wartungsarbeiten am Head-End-System abgewickelt.
Die Benutzeroberflache kann auch eine
Fernwartungsschnittstelle enthalten. In diesem Fall
sollten die Betreiber auf der Grundlage einer
Risikobewertung zuséatzliche Anforderungen in
Betracht ziehen, z.B. die Verwendung einer Zwei-
Faktor-Authentifizierung oder eines Jump-Servers.

Back-End-System-Schnittstelle: Diese Schnittstelle verbindet das Meter-Data-
Management-System mit dem internen Back-End-
System fir die internen Betriebsablaufe. Das Back-
End-System kann Systeme zur Analyse und
Speicherung von Netzqualitdtsinformationen von den
Zahlern enthalten.

MDM _HE-Schnittstelle: Das Head-End-System und das Meter-Data-
Management-System kommunizieren tber die
MDM_HE-Schnittstelle.

MDM_KMS-Schnittstelle: Diese Schnittstelle ermdglicht dem MDMS die
Kommunikation mit dem Key-Management-System.

Key-Management-System:

Das Key-Management-System (KMS) verwaltet und schutzt kryptografische Schlissel. Das
KMS bietet eine sichere Speicherung von Schlisselmaterial und eine Zugangskontrolle fur die
Verwendung des Schlisselmaterials. Werden Zertifikate verwendet, kann das KMS als
Zertifizierungsstelle fur die Public-Key-Infrastruktur fungieren. Das Key-Management-System
sollte aus unabh&ngigen Komponenten bestehen, z.B. aus einer Komponente fir das Head-
End und einer separaten Komponente fir das Kundenportal.
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Benutzeroberflache (UI): Uber diese Schnittstelle werden Wartungsarbeiten am
Head-End-System abgewickelt. Wird der Fernzugriff
Uber diese Schnittstelle genutzt, sollten strenge
Mafinahmen zur Verhinderung und Erkennung von
unbefugtem Zugriff getroffen werden.

HE KMS-Schnittstelle: Das Head-End-System und das Key-Management-
System kommunizieren Uber die HE_KMS-
Schnittstelle.

MDM _KMS-Schnittstelle: Diese Schnittstelle ermdglicht dem MDMS die
Kommunikation mit dem Key-Management-System.

KP_KMS-Schnittstelle: Das Kundenportal und das Key-Management-System
kommunizieren Uber die KP_KMS-Schnittstelle.

Kundenportal:

Das Kundenportal (KP) ist in dieser Architektur als das Kundenportal des Netzbetreibers und
nicht eines Dritten zu verstehen. Das Kundenportal bietet Zugang fir Kunden und autorisierte
Dritte. Das Kundenportal ist der einzige Bereich, der tber das o6ffentliche Internet zuganglich
ist. Das Kundenportal ist nicht Teil des Zentralen Systems. Dieses Dokument enthélt keine
detaillierten Sicherheitsspezifikationen fur das Kundenportal.

Benutzeroberflache (UD): Uber diese Schnittstelle werden Wartungsarbeiten am
Kundenportal abgewickelt. Die Benutzeroberflache
kann auch eine Fernwartungsschnittstelle enthalten.

Web-Schnittstelle (WWW): Die Webschnittstelle ist die Verbindung zum
offentlichen Internet. Uber diese Schnittstelle kénnen
Kunden und Dritte auf das Kundenportal zugreifen.

KP_KMS-Schnittstelle: Das Kundenportal und das Key-Management-System
kénnen Uber die KP_KMS-Schnittstelle
kommunizieren, um die auf der Kundenschnittstelle
des Zahlers verwendeten Schlissel in das
Kundenportal zu exportieren. Die Kommunikation ist
einseitig in dem Sinne, dass das Key-Management-
System dem Kundenportal nicht erlauben sollte,
Schlissel zu andern. Es sollten MalRnahmen, wie z.B.
die Verwendung von Proxys, ergriffen werden, um
das Key-Management-System vor Angriffen tber das
Kundenportal zu schitzen.

Das Kundenportal kann auch indirekt mit dem Key-
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Management-System kommunizieren, zum Beispiel
Uber das MDMS.

MDM _KP-Schnittstelle: Das Meter-Data-Management-System und das
Kundenportal kommunizieren tber die MDM_KP-
Schnittstelle. Die Kommunikation kann unidirektional
sein, um das MDMS gegen ein beschadigtes
Kundenportal zu schitzen.

Back-End-System-Schnittstelle: Diese Schnittstelle verbindet das Kundenportal
mit dem internen Back-End-System flr interne
Betriebsablaufe.
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B.3 Rollen

In diesem Abschnitt werden Rollen und zugehérige Berechtigungen fir rollenbasierte
Zugriffskontrollrollen im Hinblick auf die beschriebene Architektur definiert. Die Anzahl der
Rollen fur die in der Architektur definierten Komponenten ist auf das notwendige Minimum
beschrankt. Die vorgeschlagenen Privilegien sind beispielhaft. Die endgiltigen
Berechtigungseinstellungen sind vom Netzbetreiber festzulegen.

B.3.1 Rollen am Zahler

Zahler-
Rolle Berechtigungen Anwendbarkeit Schnittstellen

Eichung und |Aufgaben der Rolle Eichung und Internes Eichlabor |Wartungs-
Prufung Prifung: des Netzbetreibers, [schnittstelle
externe
Validierungsstelle,
Marktiiberwachung,
Zertifizierungsstelle

Zugang fir Eichstelle, externe
Validierungsstelle,
Marktiiberwachung, Sachverstandige
oder Zertifizierungsstelle
ermaoglichen.

Berechtigungen der Rolle Eichung
und Prifung:

Aus-Schalter einstellen, Messung
konfigurieren, Messregister lesen,
Tarife einstellen, Firmware-
Aktualisierung durchfiihren, Zugriff
auf Protokoll-Dateien,
Parametrierung und Konfiguration.

Wartung Aufgaben der Rolle Wartung: Handbediengerat, |Wartungs-

_ _ Service-Anwendung [schnittstelle
Konfiguration des Gerats vor Ort.

Berechtigungen der Rolle Wartung:

Firmware-Aktualisierung, Auslesen
von Messregistern, Konfiguration
(z.B. Einstellen der Uhrzeit, Kopplung
mit Versorgungszahlern (Gas,
Warme, Wasser)), Einstellen des
Ausschalters.
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Installation  |Aufgaben der Rolle Installation: Handbediengerat, |Wartungs-

_ _ Service-Anwendung [schnittstelle
Inbetriebnahme und Installation des

Zahlers durch einen Techniker vor
Ort.

Berechtigungen der Rolle Installation:

Firmware-Aktualisierung, Auslesen
von Messregistern, Konfiguration
(z.B. Einstellen der Uhrzeit, Kopplung
mit Versorgungszahlern (Gas,
Warme, Wasser)).

Diese Rolle sollte deaktiviert werden,
sobald der Zahler erfolgreich in
Betrieb genommen wurde.

Die Reaktivierung der Rolle darf nur
mit einem gesicherten Befehl mdglich
sein.

Kunde Aufgaben der Rolle Kunde: Kundenschnittstelle [Kunden-

. . . schnittstelle
Unidirektionale Kundenschnittstelle

zur Anzeige von Verbrauchsdaten.

Berechtigungen der Rolle Kunde:

Register mit den aktuellen
Verbrauchsdaten lesen, wie von der
IMA-VO gefordert.

Hinweis: Der Zugriff auf die
Registerwerte kann ohne Eingabe
durch den Kunden erfolgen, z.B. ist
es mdglich, Verbrauchsdaten
permanent auf die
Kundenschnittstelle zu senden.
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Display? Aufgaben der Rolle Display: Handbediengerat, |Wartungs-

Ermdglicht das Lesen von
Informationen, die auf dem Display
angezeigt werden.

Die Berechtigung der Rolle Display
beschrankt sich ausschliefZlich auf
die aktuell auf dem Zahlerdisplay
zuganglichen Informationen.
Beispiele sind aktuelle
Verbrauchswerte, Firmware-Version
oder Seriennummer.

Die Rolle Display kann ohne
Benutzerauthentifizierung
implementiert werden.

externe
Validierungsstelle,
Marktiiberwachung

schnittstelle

Diese Rolle kann die Privilegien aller
Rollen &ndern.

Zentrales Die Nur-Lesen-Rolle hat Lesezugriff |Zentrales System WAN oder LAN
System auf definierte Speicherbereiche

Nur Lesen (Register, Ladeprofile usw.).

Zentrales Die Rolle Lesen-Schreiben hat Zugriff | Zentrales System WAN oder LAN
System auf alle Speicherbereiche und

Lesen- Funktionen.

Schreiben

2 Die Rolle Display ist nicht zu verwechseln mit der Anzeige des Zihlers. Die Rolle Display hat Zugriffsrechte auf
die gleichen Daten, die lokal Giber das Display des Zahlers zuganglich sind.
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Hybrid- Die Rolle Hybrid-Gateway hat nur die |Hybrid-Gateway LAN
Gateway (nur |folgenden Rechte:
bei Option C)

e Lesen von Verbrauchsdaten

e Lesen von Netzqualitatsdaten

e Lesen von Protokolldateien

e Hochladen von Firmware (das
Aktivieren der Firmware ist
nicht erlaubt)

e Zeitsynchronisation fur
Driftkompensation

Die Rolle sollte die Zeit nur um bis zu
10 Minuten pro Tag andern durfen,
damit ein kompromittiertes Hybrid-
Gateway einen Zahler nicht dazu
verleiten kann, ein abgelaufenes
Zertifikat zu akzeptieren.

Das Hybrid-Gateway hat keine
anderen Zugriffsberechtigungen.

B.3.2 Rollen am (Hybrid-)Gateway

. . Gateway-
Rolle Berechtigungen Anwendbarkeit Schnittstellen
Wartung Aufgaben der Rolle Wartung: Handbediengerat, |Wartungs-

_ _ Service-Anwendung [schnittstelle
Konfiguration des Gerats vor Ort.

Berechtigungen der Rolle Wartung:

Firmware-Aktualisierungen, Auslesen
von Protokolldateien, Konfiguration
(z.B. Zeit einstellen).

Zentrales Die Nur-Lesen-Rolle hat Lesezugriff |Zentrales System WAN
System auf definierte Speicherbereiche
Nur Lesen (Konfigurations- oder
Protokolldateien).
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Zentrales Die Rolle Lesen-Schreiben hat Zugriff | Zentrales System WAN
System auf alle Speicherbereiche und
Lesen- Funktionen.
Schreiben

Diese Rolle kann die Privilegien aller
Rollen &ndern.

B.3.3 Rollen am Zentralen System

In diesem Abschnitt werden Rollen und zugehorige Berechtigungen fir rollenbasierte
Zugriffskontrollrollen im Hinblick auf die beschriebene Architektur definiert. Die Anzahl der
Rollen fir die in der Architektur definierten Komponenten ist auf das notwendige Minimum
beschrankt. Die vorgeschlagenen Privilegien sind beispielhaft. Die endglltigen
Berechtigungseinstellungen sind vom Netzbetreiber festzulegen.

Head-End-System

Schnittstellen
Rolle Berechtigungen Anwendbarkeit Zentrales
System
Head-End- |Die Rolle Head-End-Wartung kann Head-End Benutzer-
Wartung das Head-End konfigurieren. oberflache
MDMS Das MDMS verwendet die Rolle Head-End MDM_HE
MDMS fur die
Benutzerauthentifizierung am Head-
End.
Bediener Der Benutzer mit der Rolle Bediener |Head-End Benutzer-
Nur Lesen Nur Lesen kann Daten von oberflache
angeschlossenen Zahlern oder
(Hybrid-)Gateways auslesen.
Bediener Der Benutzer mit der Rolle Bediener |Head-End Benutzer-
Lesen- Lesen-Schreiben kann Daten von oberflache
Schreiben angeschlossenen Zahlern oder
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(Hybrid-)Gateways auslesen und
schreiben.
MDM-System
Schnittstellen
Rolle Berechtigungen Anwendbarkeit Zentrales
System
Head-End Das Head-End verwendet die Rolle |MDMS MDM_HE
Head-End fur die
Benutzerauthentifizierung am
MDMS.
MDMS- Die Rolle MDMS-Wartung kann das |MDMS Benutzer-
Wartung MDMS konfigurieren. Insbesondere oberflache
kann diese Rolle festlegen, welche
Informationen an das Kundenportal
und an das Back-End-System
weitergeleitet werden durfen.
Bediener Der Benutzer mit der Rolle Bediener [MDMS Benutzer-
Nur Lesen Nur Lesen kann Daten vom MDMS oberflache
auslesen.
Bediener Der Benutzer mit der Rolle Bediener [MDMS Benutzer-
Lesen- Lesen-Schreiben kann Daten im oberflache
Schreiben MDMS auslesen und schreiben.
Kundenportal
Schnittstellen
Rolle Berechtigungen Anwendbarkeit Zentrales
System
Kunde Die Rolle Kunde kann auf einen oder |Kundenportal Internet

mehrere Datensatze im Kundenportal
zugreifen. Jedem Kunden und Dritten
wird eine individuelle Rolle
zugewiesen.
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Wartung Die Rolle Wartung Kundenportal Kundenportal Benutzer-
Kundenportal [kann das Kundenportal konfigurieren. oberflache
MDMS_KP |Das MDMS verwendet die Rolle Kundenportal MDM_KP

MDMS_KP fur die
Benutzerauthentifizierung am
Kundenportal.

Key-Management-System

Schnittstellen

Rolle Berechtigungen Anwendbarkeit Zentrales
System
KMS- Die Rolle KS-Wartung kann das Key- |Key-Management- |Benutzer-
Wartung Management-System konfigurieren. |System oberflache
Kundenportal [Das Kundenportal verwendet die Key-Management- |KP_KMS
Rolle Kundenportal fiir die System

Benutzerauthentifizierung am KMS.

Head-End Das Head-End verwendet die Rolle |Key-Management- |HE_KMS
Head-End fur die System
Benutzerauthentifizierung am KMS.

MDMS Das Meter-Data-Management- Key-Management- |MDM_KMS
System verwendet die Rolle MDMS  [System
fur die Benutzerauthentifizierung am
KMS.

B.4 Sicherheitsrelevante Ereignisse

Jedes Sicherheitsereignis sollte, wenn mdglich, den Zeitpunkt, die Benutzer- oder
Systemidentifikation (ID), die Schnittstellen sowie das Ergebnis des Ereignisses protokollieren.

Zahler und Gateway sollten mindestens die folgenden Ereignistypen unterstiitzen:

Ereignis Gerat
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Protokollierung einer erfolgreichen oder fehlgeschlagenen Zahler und
Benutzerauthentifizierung fur eine bestimmte Rolle. (Hybrid-)Gateway
Firmware-Aktualisierungen Zahler und

(Hybrid-)Gateway
e Protokollierung von erfolgreichen Firmware-Aktualisierungen.

¢ Protokollierung von fehlgeschlagenen Firmware-
Aktualisierungen aufgrund ungultiger digitaler Signaturen.

e Unterscheidung zwischen dem Empfang eines Firmware-
Images und der Aktivierung einer Firmware-Aktualisierung.

Einstellung der Systemzeit. Zahler und
(Hybrid-)Gateway

Ereignisse, die von Manipulationserkennungssensoren registriert Zahler und
werden. Dazu gehort z.B. das Offnen von Gerateabdeckungen. (Hybrid-)Gateway
Starten des Geréts (Bootvorgang). Zahler und

(Hybrid-)Gateway

Zurucksetzen oder Neustart des Gerats. Zahler und
(Hybrid-)Gateway

Zuriicksetzen von Fehler- oder Ereignisregistern oder der Zahler und
zugehorigen Protokolldateien. (Hybrid-)Gateway

Protokollierung von Geratefehlern. Siehe Anforderungen SRR_02.*. | Z&hler und
(Hybrid-)Gateway

Rekonfiguration der kryptographischen Parameter. Zum Beispiel: Zahler und

(Hybrid-)Gateway
e Aktualisierung des kryptografischen Schllisselmaterials fir

eine ausgewabhlte Rolle.
e Anderung der Zugriffsrechte fiir eine ausgewahlte Rolle.
e Zurlcksetzen des Zufallszahlengenerators (Seed).

Aus-Schalter: ein/aus. Zahler

Ereignisse im Zusammenhang mit Versorgungszahlern: Zahler

o Geratepaarung von Versorgungszahler und Stromzahler
e Aktualisierung des kryptografischen Schllisselmaterials fir
den Versorgungszahler

Anderung der Parameter der Lastbegrenzung Zahler
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C. Sichere Zédhlerkommunikation
C.1 Allgemeine Sicherheitsanforderungen

C.1.1 Zukunftssicher

Anf._ID

Anforderung

Der zahler MUSS lber gentigend Speicher (fliichtig und nichtflichtig) und
Rechenleistungsreserven verfligen, um Aktualisierungen der
Sicherheitsfunktionen zu erméglichen.

Die Aktualisierbarkeit MUSS wahrend des gesamten Produktlebenszyklus
gewahrleistet sein.

Empfehlung und Anleitung zur Umsetzung

1. Der Hersteller SOLL den Nachweis erbringen, dass ausreichende
Reserven fur die Aktualisierung der Sicherheitsfunktionen vorhanden

SFR_01.M sind. Der Nachweis SOLL so detailliert sein, dass eine einfache
Uberpriifung moglich ist.

2. Dazu gehoren insbesondere kryptographische Algorithmen und
Kommunikationsprotokolle. Bitte beachten Sie SPR_01.

3. Der Zahler SOLL Uber Speicherplatz verfiigen, der ausschlieRlich fur die
Aktualisierung der Sicherheitsfunktionen reserviert ist.

4. Wenn DLMS verwendet wird, SOLL der Zahler die Aktualisierung auf
Suite 1 und Suite 2 fir kryptografische Algorithmen unterstiitzen, wenn
diese noch nicht implementiert sind.

Empfohlene QualitatssicherungsmafRnahme

1. Es wird empfohlen, die vom Hersteller bereitgestellten
Konstruktionsunterlagen zu analysieren.

Anforderung

SFR_01.GW|pas (Hybrid-)Gateway MUSS iiber ausreichend Speicher (flichtig und
nichtfliichtig) und Rechenleistungsreserven verfigen, um Aktualisierungen der
Sicherheitsfunktionen zu erméglichen.
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Die Aktualisierbarkeit MUSS wahrend des gesamten Produktlebenszyklus
gewahrleistet sein.

Empfehlung und Anleitung zur Umsetzung

1. Der Hersteller SOLL den Nachweis erbringen, dass ausreichende
Reserven fir die Aktualisierung der Sicherheitsfunktionen vorhanden
sind. Der Nachweis SOLL so detailliert sein, dass eine einfache
Uberpriifung moglich ist.

2. Dazu gehoren vor allem kryptographische Algorithmen und
Kommunikationsprotokolle. Bitte beachten Sie SPR_01.

3. Das (Hybrid-)Gateway SOLL uber Speicherplatz verfligen, der
ausschlielichn  fur die Aktualisierung der Sicherheitsfunktionen
reserviert ist.

4. Wenn DLMS verwendet wird, SOLL das (Hybrid-)Gateway die
Aktualisierung auf Suite 1 und Suite 2 fur kryptografische Algorithmen
unterstiitzen, wenn diese noch nicht implementiert sind.

Empfohlene QualitatssicherungsmafRnahme

1. Es wird empfohlen, die vom Hersteller bereitgestellten
Konstruktionsunterlagen zu analysieren.

Anforderung

Das Zentrale System MUSS Aktualisierungen der Sicherheitsfunktionen
unterstiitzen. Wenn kryptografische Algorithmen im KMS implementiert sind,
MUSS es mdoglich sein, diese zu aktualisieren.

Die Aktualisierbarkeit MUSS wahrend des gesamten Produktlebenszyklus
gewahrleistet sein.

SFR_01.CS

Empfehlung und Anleitung zur Umsetzung

1. Der Hersteller SOLL den Nachweis erbringen, dass ausreichende
Reserven fir die Aktualisierung der Sicherheitsfunktionen vorhanden
sind. Der Nachweis SOLL so detailliert sein, dass eine einfache
Uberpriifung moglich ist.

2. Dazu gehdren insbesondere kryptographische Algorithmen und
Kommunikationsprotokolle. Bitte beachten Sie SPR_01.
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3. Wenn DLMS verwendet wird, SOLL das Zentrale System ein Upgrade
auf Suite 1 und Suite 2 fur kryptografische Algorithmen unterstitzen,
wenn diese noch nicht implementiert sind.

Empfohlene QualitatssicherungsmafRnahme

1. Es wird empfohlen, die vom Hersteller bereitgestellten
Konstruktionsunterlagen zu analysieren.

Anforderung

Der Zahler MUSS es ermdglichen, dass alle Teile der Firmware, die
kryptografische Algorithmen, externe Kommunikation und Messtechnik
implementieren, durch lokale und Remote-Firmware-Aktualisierungen
aktualisiert werden kénnen.

Empfehlung und Anleitung zur Umsetzung

SFR_02.M
1. Siehe auch Anforderung SPR_01.
Empfohlene QualitatssicherungsmafRnahme
1. Es wird empfohlen, die vom Hersteller bereitgestellten
Konstruktionsunterlagen zu analysieren.
2. Es wird empfohlen, einen Fuzzing-Test der Firmware-
Aktualisierungsfunktionen durchzufihren.
Anforderung
Das (Hybrid-)Gateway MUSS es ermdglichen, dass alle Teile der Firmware, die
kryptografische Algorithmen und die externe Kommunikation implementieren,
durch lokale und Remote-Firmware-Aktualisierungen aktualisiert werden
SFR_02.GW

kdénnen.

Empfehlung und Anleitung zur Umsetzung

1. Siehe auch Anforderung SPR_01.
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2. Fernaktualisierungen des (Hybrid-)Gateways SOLLEN durch Fern-
Aktualisierungen der Firmware oder Fern-Patching erfolgen.

Empfohlene QualitatssicherungsmafRnahme

1. Es wird empfohlen, die vom Hersteller bereitgestellten
Konstruktionsunterlagen zu analysieren.

2. Es wird empfohlen, einen Fuzzing-Test der Firmware-
Aktualisierungsfunktionen durchzufuhren.

Anforderung

Der Zahler MUSS die Fahigkeit unterstitzen, lokal und aus der Ferne zu
aktualisieren oder zu widerrufen:

e alle Berechtigungen der jeweiligen Rollen

o alle kryptografischen Schliissel

o (Offentliches Schlisselmaterial, das fir die Validierung der digital
signierten Firmware-Aktualisierungen verwendet wird

Der Zahler MUSS die Aktualisierung der fur die Kommunikation verwendeten
kryptografischen Schlissel ohne Unterstitzung durch den Hersteller
ermdglichen. Die Integritdt und Vertraulichkeit der Schlissel MUSS bei
Aktualisierungen geschitzt sein.

SFR_03.M
Empfehlung und Anleitung zur Umsetzung

1. Zu den Anforderungen an die rollenbasierte Zugangskontrolle siehe
Abschnitt C.4.

2. Fur die Aktualisierung kryptografischer Schlissel SOLL ein

authentifiziertes Schlisselaustauschprotokoll verwendet werden, um
ihre Integritat zu schitzen.
Beim Einsatz der Public-Key-Kryptografie SOLL das Gerat in der Lage
sein, neue Schlisselpaare zusammen mit einer Zertifikatsignierungs-
anfrage zu erzeugen. Beim Einsatz der Public-Key-Kryptografie SOLL
der Z&hler in der Lage sein, neue Zertifikate zu importieren.

3. Berechtigungen und offentliche Schlissel, die zum Signieren der
Firmware verwendet werden, kdnnen durch Firmware-Aktualisierungen
aktualisiert werden.
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Empfohlene QualitatssicherungsmalRnahme

1. Diese Anforderung wird durch einen funktionalen Sicherheitstest
Uberpruift.

Anforderung

Das (Hybrid-)Gateway MUSS die Fahigkeit unterstitzen, aus der Ferne zu
aktualisieren oder zu widerrufen

¢ alle Berechtigungen der jeweiligen Rollen

o alle kryptografischen Schliissel

o Offentliches Schliisselmaterial, das fir die Validierung der digital
signierten Firmware-Aktualisierungen verwendet wird

Die Integritdt und Vertraulichkeit der Schlissel MUSS bei Aktualisierungen
geschuitzt sein.

Empfehlung und Anleitung zur Umsetzung

SFR_03.GW 1. Zu den Anforderungen an die rollenbasierte Zugangskontrolle siehe

Abschnitt C.4.

2. Fur die Aktualisierung kryptografischer Schlissel SOLL ein
authentifiziertes Schlisselaustauschprotokoll verwendet werden, um
ihre Integritat zu schitzen.

3. Beim Einsatz der Public-Key-Kryptografie SOLL das Gerat in der Lage
sein, neue Schliisselpaare zusammen mit einer Zertifikatsignierungs-
anfrage zu erzeugen. Beim Einsatz von Public-Key-Kryptographie
SOLL das (Hybrid-)Gateway in der Lage sein, neue Zertifikate zu
importieren.

Empfohlene QualitatssicherungsmafRnahme

1. Diese Anforderung wird durch einen funktionalen Sicherheitstest
Uberpraift.

SFR_03.CS |Anforderung
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Das Zentrale System MUSS die Fahigkeit unterstiitzen, die Berechtigungen der
jeweiligen Rollen sowie die kryptografischen Schliissel zu aktualisieren oder zu
widerrufen.

Empfehlung und Anleitung zur Umsetzung

1. Zu den Anforderungen an die rollenbasierte Zugangskontrolle siehe
Abschnitt C.4.

2. Zum Schutz der Integritdt von kryptographischem Schliisselmaterial
siehe SIR_01.CS.

Empfohlene QualitatssicherungsmafRnahme

1. Diese Anforderung wird durch einen funktionalen Sicherheitstest
Uberprift.

C.1.2 Minimierung der Schnittstellen

Anf._ID

Anforderung

Jede Schnittstelle DARF nur die Funktionen und Protokolle unterstiitzen, die
zur Erfullung der funktionalen Anforderungen erforderlich sind.

Debugging- oder Analysefunktionen, die wahrend des Entwicklungsprozesses
verwendet werden, MUSSEN bei Produktionszahlern deaktiviert werden.

Empfehlung und Anleitung zur Umsetzung
SMR_01

1. Der Hersteller SOLL den Nachweis erbringen, dass nur die
beschriebene Funktionalitdt implementiert ist. Der Nachweis SOLL so
detailliert sein, dass eine einfache Uberpriifung moglich ist.

2. Der Hersteller SOLL eine vollstindige Liste der unterstitzten
Datentypen und der unterstitzten Kommunikationsprotokolle
bereitstellen.

3. Beispiele fur Debugging- oder Analysefunktionen sind: Webserver eines
(Hybrid-)Gateways, die wahrend der Entwicklungsphase als Debugging-
Tool verwendet werden, oder spezielle Tastenkombinationen zum
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Aufrufen  eines technischen Menls eines Zahlers, das
sicherheitsrelevante Anderungen ermaglicht.

Empfohlene QualitatssicherungsmalRnahme

1. Die Durchfuhrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.

Anforderung

Deaktivierte oder nicht genutzte Funktionen DURFEN die Sicherheit NICHT
beeintrachtigen.

Empfehlung und Anleitung zur Umsetzung

1. Der Hersteller SOLL den Nachweis erbringen, dass erforderliche
Zusatzfunktionen die Sicherheit nicht beeintrachtigen; Zusatzfunktionen
sind Funktionen, die Uber die betrieblichen Aufgaben und die
regelmaRige Kommunikation zwischen dem Zahler und dem Zentralen
System hinausgehen. Der Nachweis SOLL so detailliert sein, dass eine
einfache Uberpriifung moglich ist.

2. Funktionen, die deaktiviert sind und auf dem Gerat nie benétigt werden,
SOLLEN vollstandig entfernt werden.

SMR_02 3. Deaktivierte Funktionalitit sollte weder Uber undokumentierte

Funktionen noch Uber undefinierte oder fehlerhafte Betriebszustande

ansprechbar sein.

o Beispiele fur ungenutzte Funktionen sind in der Firmware
enthaltene Routinen, die im normalen Betriebsmodus nicht
verwendet werden.

o Weitere Beispiele sind Prif- und Debugging-Funktionen, die zur
Initialisierung wahrend des Produktionsprozesses verwendet
werden.

Empfohlene QualitatssicherungsmafRnahme

1. Die Durchfihrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.

2. Es wird empfohlen, vom Hersteller einen Nachweis Uber die
Codeuberprifung zu verlangen.
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C.1.3 Kryptographische Algorithmen

Anf._ID

SPR_01

Anforderung

1. Der Hersteller MUSS bei der Verwendung von kryptografischen
Primitiven und Schlussellangen die neueste Version der folgenden
Leitlinien befolgen:

e NIST SP 800-57 Teil 1 Rev. 5, Empfehlung fir die
Schlisselverwaltung: Teil 1 - Allgemeines [4] oder eine neuere
Version.

e BSI TR-03116, Teil 3, "Kryptographische Vorgaben fur Projekte der
Bundesregierung - Intelligente Messsysteme" [5]. Nur Kapitel 2
"Kryptographische Algorithmen" und Kapitel 4.2.1 "Cipher Suites und
Kurvenparameter" in der referenzierten Version 2023 [5] sind
anwendbar.?

2. Der Hersteller DARF WEDER proprietare kryptografische Funktionen
verwenden NOCH die in Punkt 1 genannten kryptografischen Primitive
verandern.

Empfehlung und Anleitung zur Umsetzung

1. BSI TR-02102-1 "Kryptographische Verfahren: Empfehlungen und
Schlissellangen” [6] gibt Auskunft tGber den Stand der Technik in der
Kryptographie.

2. Der Hersteller SOLL den Nachweis so detailliert erbringen, dass eine
einfache Uberprifung mdglich ist.

3. Siehe SFR_01.* bezuglich des erforderlichen Speichers fir die
Aktualisierung der kryptografischen Funktionen.

4. Bei der Verwendung von Zertifikaten SOLL eine vertrauenswurdige Zeit
oder Zeitquelle in den verwendeten Systemen/Gerdten gewéhrleistet
sein.

3 Beachten Sie, dass insbesondere die BSI-Anforderungen zur Sicherung des HAN mittels TLS nicht
Teil der in diesem Dokument beschriebenen Zahlerarchitektur sind.
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5. In einigen Fallen kann es erforderlich sein, Algorithmen, die nach den
oben genannten Leitlinien nicht mehr zulassig sind, die Kommunikation
mit &lteren Geraten zu ermdoglichen. In diesem Fall SOLL eine
Risikobewertung durchgefuhrt werden, um festzustellen, ob die alteren
Geréate aktualisiert werden sollten oder ob die alteren Algorithmen auf
den neu beschafften Geraten zugelassen werden kénnen.

Empfohlene QualitatssicherungsmalRnahme

1. Diese Anforderung wird in einem funktionalen Sicherheitstest Gberprift.
2. Es wird empfohlen, die vom Hersteller bereitgestellten
Konstruktionsunterlagen zu analysieren.

Anforderung

Alle sicherheitsrelevanten Zufallswerte MUSSEN von kryptographischen
Zufallszahlengeneratoren gemaf AIS 20 erzeugt werden [7], AIS 31 [8] oder
gleichwertig.

Empfehlung und Anleitung zur Umsetzung

1. Der Hersteller SOLL den Nachweis erbringen, dass diese Anforderung
erfullt ist. Der Nachweis SOLL so detailliert sein, dass eine einfache
Uberprifung moglich ist.

SPR_02 2. Sicherheitsrelevante Zufallswerte werden z.B. fur die Generierung von
digitalen Signaturen, kryptographischen Schlisseln oder
Authentifizierungsprotokollen verwendet.

3. FIPS 186-4 [9] und FIPS 140-2 (Anhang C) [10] werden als gleichwertig
mit den genannten Richtlinien angesehen.

Empfohlene QualitatssicherungsmalRnahme

1. Die Durchfihrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.

2. Es wird empfohlen, die vom Hersteller bereitgestellten
Konstruktionsunterlagen zu analysieren.
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C.2 Integritat der Daten

Anf._ID
Anforderung
Der Zahler MUSS die Authentizitat und Integritét aller tGber die folgenden
Schnittstellen empfangenen Daten tberprifen:
e  Multi-Utility-Schnittstelle zwischen dem Stromzéhler und anderen
Versorgungszahlern
o Wartungsschnittstelle
o LAN zwischen dem Stromzahler und dem Zentralen System
¢ WAN zwischen dem Stromzéhler und dem Zentralen System
Sowohl die Authentizitat der Quelle (Absender) als auch die Authentizitat der
empfangenen Nachricht MUSS uberpruft werden.
Die Nachricht MUSS verworfen werden, wenn die Integritat des Absenders oder
der Daten nicht Gberpruft werden kann.
SIR_01.M Empfehlung und Anleitung zur Umsetzung

1. Nachrichten SOLLEN durch Anhdngen eines Nachrichten-
Authentifizierungscodes (MAC) authentifiziert werden.

2. Die Authentizitit des Absenders kann durch die Priafung der
beigefugten gultigen digitalen Signatur tGberprift werden.

3. In der Anforderung SPR _01 sind die zulassigen kryptografischen
Algorithmen aufgefuhrt.

4. Im Zusammenhang mit der Ende-zu-Ende-Sicherheitsarchitektur betrifft
diese Anforderung die Anwendungsschicht (OSI-Schichten 5-7).

Empfohlene QualitatssicherungsmalRnahme

1. Der Hersteller SOLL einen Nachweis fir die Implementierung der
geforderten Funktionalitat erbringen. Der Nachweis SOLL so detailliert
sein, dass eine einfache Uberprufung moglich ist.

2. Die Durchfuhrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.
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Anforderung

Das (Hybrid-)Gateway MUSS die Authentizitat und Integritéat der Uber die
folgenden Schnittstellen empfangenen Daten Uberprifen:

e Wartungsschnittstelle

e WAN-Schnittstelle zum Zentralen System, sofern die Daten nicht
direkt an den Smart Meter weitergeleitet werden,

e LAN-Schnittstelle zu den Smart Metern, sofern die Daten nicht direkt
an das Zentrale System weitergeleitet werden.

Sowohl die Authentizitat der Quelle (Absender) als auch die Authentizitat der
empfangenen Nachricht MUSS (berprift werden.

Die Nachricht MUSS verworfen werden, wenn die Integritat des Absenders oder
der Daten nicht Uberprift werden kann.

Empfehlung und Anleitung zur Umsetzung
SIR_01.GW

1. Nachrichten SOLLEN durch Anhdngen eines Nachrichten-
Authentifizierungscodes (MAC) authentifiziert werden.

2. Die Authentizitat des Absenders kann durch die Uberpriifung einer
beigefugten gultigen digitalen Signatur tGberprift werden.

3. In der Anforderung SPR 01 sind die zulassigen kryptografischen
Algorithmen aufgefuhrt.

4. Im Zusammenhang mit der Ende-zu-Ende-Sicherheitsarchitektur betrifft
diese Anforderung die Anwendungsschicht (OSI-Schichten 5-7).

Empfohlene QualitatssicherungsmalRnahme

1. Der Hersteller SOLL einen Nachweis fiir die Implementierung der
geforderten Funktionalitéat erbringen. Der Nachweis SOLL so detailliert
sein, dass eine einfache Uberprifung moglich ist.

2. Die Durchfihrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.

Anforderung

SIR_01.CS | Dje Authentizitat und Integritat der auf allen Schnittstellen empfangenen Daten
und der zwischen den implementierten Zonen im Zentralen System
verkehrenden Daten MUSS uberprft werden.
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Sowohl die Authentizitat der Quelle (Absender) als auch die Authentizitat der
empfangenen Nachricht MUSS berprift werden.

Die Nachricht MUSS verworfen werden, wenn die Integritat des Absenders oder
der Daten nicht Uberpruft werden kann.

Empfehlung und Anleitung zur Umsetzung

1. Die Anforderung SRR_04.CS enthalt Einzelheiten zur Zoneneinteilung
im Zentralen System.

2. Nachrichten SOLLEN durch  Anhédngen eines Nachrichten-
Authentifizierungscodes (MAC) authentifiziert werden.

3. Die Authentizitat des Absenders kann durch die Uberprifung einer
beigefugten gultigen digitalen Signatur Gberprift werden.

4. In der Anforderung SPR_01 sind die zulassigen kryptografischen
Algorithmen aufgefuhrt.

5. Im Zusammenhang mit der Ende-zu-Ende-Sicherheitsarchitektur betrifft
diese Anforderung die Anwendungsschicht (OSI-Schichten 5-7).

Empfohlene QualitatssicherungsmalRnahme

1. Der Hersteller SOLL einen Nachweis fir die Implementierung der
geforderten Funktionalitat erbringen. Der Nachweis SOLL so detailliert
sein, dass eine einfache Uberpriifung moglich ist.

2. Die Durchfihrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.

Anforderung

Der Zahler MUSS die Gililtigkeit aller Datenpakete und das Format der an den
folgenden Schnittstellen empfangenen Daten Uberprifen:

e Multi-Utility-Schnittstelle zwischen dem Stromzé&hler und anderen
Versorgungszahlern

e Wartungsschnittstelle

o LAN zwischen dem Stromzahler und dem Zentralen System

e WAN zwischen dem Stromzé&hler und dem Zentralen System

SIR_02.M

Empfehlung und Anleitung zur Umsetzung
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1. Sowohl das Geratedesign als auch die Implementierung SOLLEN
sicherstellen, dass die korrekte Funktion des Zahlers nicht durch
beschadigte oder absichtlich fehlerhafte Pakete beeintrachtigt wird.

2. Die Anforderung gilt fir alle Schichten des OSI-Modells.

Empfohlene QualitatssicherungsmalRnahme

1. Es wird empfohlen, Fuzzing-Tests an den beschriebenen Schnittstellen
durchzufihren.

2. Der Hersteller soll die durchgefiihrten Sicherheitstests so detailliert
dokumentieren, dass eine Validierung moglich ist. Der Hersteller soll die
durchgefihrten  Sicherheitstests in die Produktdokumentation
aufnehmen.

SIR_02.GW

Anforderung

Das (Hybrid-)Gateway MUSS die Glltigkeit aller Datenpakete und das Format
der an den folgenden Schnittstellen empfangenen Daten Uberprifen:

e Wartungsschnittstelle

¢ WAN-Schnittstelle zum Zentralen System, sofern die Daten nicht direkt
an den Smart Meter weitergeleitet werden,

e LAN-Schnittstelle zu den Smart Metern, sofern die Daten nicht direkt
an das Zentrale System weitergeleitet werden.

Empfehlung und Anleitung zur Umsetzung

1. Sowohl das Geratedesign als auch die Implementierung SOLLEN
sicherstellen, dass die korrekte Funktion des (Hybrid-)Gateways nicht
durch beschadigte oder absichtlich fehlerhafte Pakete beeintrachtigt
wird.

2. Die Anforderung gilt fir alle Schichten des OSI-Modells.

Empfohlene QualitatssicherungsmalRnahme

1. Es wird empfohlen, Fuzzing-Tests an den beschriebenen Schnittstellen
durchzufihren.

2. Der Hersteller soll die durchgefiihrten Sicherheitstests so detailliert
dokumentieren, dass eine Validierung mdglich ist. Der Hersteller soll die
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durchgefuhrten  Sicherheitstests in die Produktdokumentation
aufnehmen.

Anforderung

SIR_02.CS

Das Zentrale System MUSS die Gultigkeit aller Datenpakete und das Format
der auf allen Schnittstellen empfangenen Daten sowie den Datenaustausch
zwischen implementierten Zonen tberprifen.

Empfehlung und Anleitung zur Umsetzung

1. Die Anforderung SRR_04.CS enthalt Einzelheiten zur Zoneneinteilung
im Zentralen System.

2. Die Anforderung betrifft sowohl die externen als auch die internen
Schnittstellen (Zone zu Zone).

3. Sowohl das Geratedesign als auch die Implementierung SOLLEN
sicherstellen, dass das Zentrale System nicht durch beschadigte oder
absichtlich fehlerhafte Pakete beeintrachtigt wird.

4. Die SQL-Bereinigung ist eine Gegenmalinahme zur SQL-
Einschleusung; sie ist ein Beispiel fur die Datenvalidierung im
Zentralen System. Weitere Beispiele fir die Datenvalidierung auf
Webservern sind in der ONORM A 7700 beschrieben [11] und im
OWASP-Kapitel "Input Validation™ [12].

5. Die Anforderung gilt fir alle Schichten des OSI-Modells.

Empfohlene QualitatssicherungsmalRnahme

1. Es wird empfohlen, Fuzzing-Tests an den beschriebenen
Schnittstellen durchzufiihren.

2. Der Hersteller soll die durchgefiihrten Sicherheitstests so detailliert
dokumentieren, dass eine Validierung maglich ist. Der Hersteller soll
die durchgefiihrten Sicherheitstests in die Produktdokumentation
aufnehmen.

SIR_03.M

Anforderung

Der Zahler MUSS die Integritat von Firmware-Images uberpriifen, bevor sie
angewendet werden.

o Der Hersteller MUSS die gesamte Firmware-Aktualisierung digital
signieren.
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e Firmware-Aktualisierungen ohne giiltige digitale Signatur MUSSEN
verworfen werden.

e Die Firmware-Aktualisierung MUSS abgebrochen werden, wenn ihre
Versionsnummer niedriger ist als die Versionsnummer der installierten
Firmware.

e Der Zahler MUSS das Downgrade auf eine &ltere Firmware-Version
unterstiitzen, wenn dies fur den Betrieb erforderlich ist. Ein solches
Downgrade MUSS unter einer neuen Versionsnummer importiert
werden.

o Daten auf dem Zahler (z.B. gespeicherte Zahlerdaten,
Protokolleintrage oder kundenspezifische Konfigurationen) DURFEN
durch eine Firmware-Aktualisierung NICHT veréandert oder geldscht
werden.

e Wenn eine Firmware-Aktualisierung neue Funktionen installiert, MUSS
die Funktion in einer sicheren Standardkonfiguration installiert werden.
Alle neuen Parameter in der Firmware MUSSEN auf sichere Werte
initialisiert werden.

Empfehlung und Anleitung zur Umsetzung

1. Der ECDSA-Algorithmus mit einer zulassigen Schliisselstarke SOLL
zur Erzeugung einer digitalen Signatur verwendet werden. Siehe
SPR_01.

2. Der offentliche Schlussel fir die Validierung der digitalen Signatur
SOLL wahrend des Herstellungsprozesses auf dem Zahler installiert
werden. Siehe Beispiel-Prozesse in Anhang A.

3. Digital signierte Firmware-Aktualisierungen kdnnen als
Broadcast/Multicast verschickt werden. Siehe Beispiel-Prozesse in
Anhang A.

4. Ein angemessenes Freigabemanagement des Firmware-Builds beim
Hersteller SOLL sicherstellen, dass die digitale Signatur des Images
vertrauenswurdig ist.

Empfohlene QualitatssicherungsmalRnahme

1. Die funktionale Anforderung soll durch Testen der implementierten
Firmware-Aktualisierungsfunktionen tberprift werden.

2. Im Hinblick auf die Anforderungen an Prozesse kénnen
Sicherheitsaudits als Teil von Abnahme- oder Funktionstests
durchgefuhrt werden.
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3. Sicherheitsaudits der Entwicklungs- und Firmware-Release-Prozesse
koénnen als Teil eines allgemeinen Sicherheitsaudits, z.B. nach ISO
27001, durchgefuhrt werden.

4. Durchfihrung eines Fuzzing-Tests, um zu Uberprifen, ob die
Funktionen der Firmware-Aktualisierung angemessen implementiert
sind.

Anforderung

Das (Hybrid-)Gateway MUSS die Integritat von Firmware-Images Uberpriifen,
bevor sie angewendet werden.

e Der Hersteller MUSS die Firmware-Aktualisierung digital signieren.

e Firmware-Aktualisierungen ohne giiltige digitale Signatur MUSSEN
verworfen werden.

e Die Firmware-Aktualisierung MUSS abgebrochen werden, wenn ihre
Versionsnummer niedriger ist als die Versionsnummer der installierten
Firmware.

e Das (Hybrid-)Gateway MUSS das Downgrade auf eine altere
Firmware-Version unterstitzen, wenn dies fiir den Betrieb erforderlich
ist. Ein solches Downgrade MUSS unter einer neuen Versionsnummer
importiert werden.

e Daten auf dem (Hybrid-)Gateway (z.B. Protokolleintrage) DURFEN

SIR 03.GW durch eine Firmware-Aktualisierung NICHT verandert oder geloscht

werden.

Notwendige Anderungen an der Konfiguration der eingesetzten Funktionen
MUSSEN wahrend des Aktualisierungsprozesses automatisch durchgefiihrt
werden.

Empfehlung und Anleitung zur Umsetzung

1. Der ECDSA-Algorithmus mit einer zulassigen Schliisselstarke SOLL
zur Erzeugung einer digitalen Signatur verwendet werden. Siehe
SPR_01.

2. Der offentliche Schlussel fur die Validierung der digitalen Signatur
SOLL wahrend des Herstellungsprozesses auf dem (Hybrid-)Gateway
installiert werden. Siehe Beispiel-Prozesse in Anhang A.

3. Digital signierte Firmware-Aktualisierungen kénnen als
Broadcast/Multicast verschickt werden. Siehe Beispiel-Prozesse in
Anhang A.
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4. Ein angemessenes Freigabemanagement des Firmware-Builds beim
Hersteller SOLL sicherstellen, dass die digitale Signatur des Images
vertrauenswurdig ist.

Empfohlene QualitatssicherungsmalRnahme

1. Die funktionale Anforderung soll durch Testen der implementierten
Firmware-Aktualisierungsfunktionen tberprift werden.

2. Im Hinblick auf die Anforderungen an Prozesse kénnen
Sicherheitsaudits als Teil von Abnahme- oder Funktionstests
durchgefuhrt werden.

3. Sicherheitsaudits der Entwicklungs- und Firmware-Release-Prozesse
koénnen als Teil eines allgemeinen Sicherheitsaudits, z.B. nach ISO
27001, durchgefuhrt werden.

4. Es wird empfohlen, einen Fuzzing-Test durchzufiihren, um zu
Uberprufen, ob die Funktionen zur Aktualisierung der Firmware
angemessen implementiert sind.

Anforderung

Das Zentrale System MUSS die Integritat von Firmware-Images uberprifen,
bevor sie angewendet werden.

e Der Hersteller MUSS die Software-Aktualisierung digital signieren.

e Software-Aktualisierungen ohne giltige digitale Signatur MUSSEN
verworfen werden.

o Das Zentrale System MUSS das Downgrade auf eine altere Firmware-
Version unterstitzen, wenn dies fur den Betrieb erforderlich ist. Ein

SIR 03.CS solches Downgrade MUSS unter einer neuen Versionsnummer

importiert werden.

Empfehlung und Anleitung zur Umsetzung

1. Der ECDSA-Algorithmus mit einer zulassigen Schliisselstarke SOLL
zur Erzeugung einer digitalen Signatur verwendet werden. Siehe
SPR_01.

2. Ein angemessenes Freigabemanagement des Software-Builds beim
Hersteller SOLL sicherstellen, dass die digitale Signatur der
Aktualisierung vertrauenswiurdig ist.
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Empfohlene QualitatssicherungsmalRnahme

1. Die funktionale Anforderung soll durch Testen der implementierten
Software-Aktualisierungsfunktionen tberprtft werden.

2. Im Hinblick auf die Anforderungen an Prozesse kénnen
Sicherheitsaudits als Teil von Abnahme- oder Funktionstests
durchgefuhrt werden.

3. Sicherheitsaudits der Entwicklungs- und Aktualisierungs-Release-
Prozesse kdnnen als Teil eines allgemeinen Sicherheitsaudits, z.B.
nach ISO 27001, durchgefihrt werden.

Anforderung

Der Zahler MUSS in der Lage sein, Wiedereinspielangriffe auf den folgenden
Schnittstellen zu erkennen:

e Multi-Utility-Schnittstelle zwischen dem Stromzahler und anderen
Versorgungszahlern

¢ Wartungsschnittstelle

o LAN zwischen dem Stromzéhler und dem Zentralen System

o WAN zwischen dem Stromzéhler und dem Zentralen System

Der Zahler MUSS Wiedereinspielung (replay) von Nachrichten verwerfen.

Empfehlung und Anleitung zur Umsetzung

SIR_04.M
1. Um Wiedereinspielangriffe zu verhindern, SOLLEN alle Nachrichten

auf eine der folgenden Arten gesichert werden:

e Seguenznummer (counter)

e Authentifizierte Nonce Es ist wichtig, dass die Nonce mit einem
MAC-Algorithmus authentifiziert wird.

e Authentifizierte Verschlisselung mit einer Methode wie AES-CBC-
CMAC, AES-CCM oder AES-GCM.

Empfohlene QualitatssicherungsmafRnahme

1. Die Durchfuhrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.

2. Es wird empfohlen, die vom Hersteller bereitgestellten
Konstruktionsunterlagen zu analysieren.

07.12.2023, Oesterreichs Energie 42/91



ooooo

e oesterreichs Jee
energie. il

Anforderung

Das (Hybrid-)Gateway MUSS in der Lage sein, Wiedereinspielangriffe auf den
folgenden Schnittstellen zu erkennen:

¢ WAN-Schnittstelle zum Zentralen System, sofern die Nachrichten nicht
direkt an den Smart Meter weitergeleitet werden,

e LAN-Schnittstelle zum Smart Meter, sofern die Nachrichten nicht direkt
an das Zentrale System weitergeleitet werden,

¢ Wartungsschnittstelle

Das (Hybrid-)Gateway MUSS Wiedereinspielung (replay) von Nachrichten
verwerfen.

Empfehlung und Anleitung zur Umsetzung
SIR_04.GW

1. Um Wiedereinspielangriffe zu verhindern, SOLLEN alle Nachrichten
auf eine der folgenden Arten gesichert werden:
e Seguenznummer (counter)
o Authentifizierte Nonce Es ist wichtig, dass die Nonce mit einem
MAC-Algorithmus authentifiziert wird.
e Authentifizierte Verschliisselung mit einer Methode wie AES-CBC-
CMAC, AES-CCM oder AES-GCM.

Empfohlene QualitatssicherungsmalRnahme

1. Die Durchflihrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.

2. Es wird empfohlen, die vom Hersteller bereitgestellten
Konstruktionsunterlagen zu analysieren.

Anforderung

Das Zentrale System MUSS in der Lage sein, Wiedereinspielangriffe auf allen
SIR 04.CS |externen und internen Schnittstellen und zwischen implementierten Zonen
(Zone zu Zone) zu erkennen.

Das Zentrale System MUSS Wiedereinspielung (replay) von Nachrichten
verwerfen.
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Empfehlung und Anleitung zur Umsetzung

1. Um Wiedereinspielangriffe zu verhindern, SOLLEN alle Nachrichten
auf eine der folgenden Arten gesichert werden:
e Seguenznummer (counter)
e Authentifizierte Nonce Es ist wichtig, dass die Nonce mit einem
MAC-Algorithmus authentifiziert wird.
o Authentifizierte Verschlisselung mit einer Methode wie AES-CBC-
CMAC, AES-CCM oder AES-GCM.
2. Die Verwendung von TLS oder eines VPN kann diese Funktionalitat
bieten. Siehe auch SPR_01.

Empfohlene QualitatssicherungsmalRnahme

1. Die Durchfiihrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.

2. Es wird empfohlen, die vom Hersteller bereitgestellten
Konstruktionsunterlagen zu analysieren.

C.3 Systemfestigkeit

Anf._ID

Anforderung

Der Zahler MUSS die Messfunktionalitat von der
Kommunikationsfunktionalitat trennen, damit es die Strommessung auch bei
Denial-of-Service-Angriffen auf die Kommunikation korrekt beibehalt.

SRR_01.M [Nicht sicherheitsrelevante Funktionen DURFEN die Sicherheit des
Gesamtsystems NICHT beeintrachtigen.

Der Hersteller MUSS den Nachweis fir die Abschottung von Sicherheits- und
Nicht-Sicherheitsfunktionen und -blécken erbringen.

Empfehlung und Anleitung zur Umsetzung
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1. Der Hersteller SOLL dokumentieren, dass der Zahler ausreichend in
Funktionsblocke unterteilt ist.

2. Ein Beispiel fur die Trennung von Funktionsblocken des Zahlers ist die
Trennung von Messtechnik und Kommunikation.
Kommunikationsprobleme SOLLEN keine negativen Auswirkungen
auf die Messtechnik haben.

Empfohlene QualitatssicherungsmafRnahme

1. Die Durchfuihrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.

2. Die Durchfiihrung eines Fuzzing-Tests wird empfohlen, um den
Nachweis zu erbringen, dass sich die Funktionsblocke des Z&hlers
nicht gegenseitig beeinflussen.

Anforderung

Getrennte Funktionsblocke des (Hybrid-)Gateways DURFEN sich NICHT
gegenseitig negativ beeinflussen.

Nicht sicherheitsrelevante Funktionen DURFEN die Sicherheit des
Gesamtsystems NICHT beeintrachtigen.

Der Hersteller MUSS den Nachweis fur die Abschottung von Sicherheits- und
Nicht-Sicherheitsfunktionen und -blécken erbringen.

SRR_01.GW | Empfehlung und Anleitung zur Umsetzung

1. Der Hersteller SOLL dokumentieren, dass das (Hybrid-)Gateway
ausreichend in Funktionsblocke unterteilt ist.

2. Ein Beispiel fir die Trennung von Funktionsbldcken des
(Hybrid-)Gateways ist der Speicherschutz von separaten Prozessen
(z.B. Routing oder Fernzugriff).

Empfohlene QualitatssicherungsmafRnahme

1. Die Durchfiihrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.
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2. Die Durchfiihrung eines Fuzzing-Tests wird empfohlen, um den
Nachweis zu erbringen, dass sich die Funktionsblocke des
(Hybrid-)Gateways nicht gegenseitig beeinflussen.

Anforderung

Der Zahler MUSS ausfallsicher sein.

e Die Vertraulichkeit und Integritat der Daten und Geréatefunktionen des
Zahlers MUSS auch bei Ausfallen gewahrleistet sein.

o Der Zahler DARF nicht zulassen, dass die Zugangskontrolle bei
Ausfallen aus der Ferne umgangen werden.

o Der Zahler MUSS die Verfugbarkeit nach Softwareausfallen so
schnell wie mdglich wiederherstellen.

Der Hersteller MUSS Nachweise und Prifberichte vorlegen, aus denen
hervorgeht, wie der Zahler auf die folgenden Ausfalle reagiert:

e Spannungsabfall

¢ Integritatsfehler, z.B. bei Einstellungen, Konfigurationen oder
Protokolldateien

e Fehler bei Selbsttests des Z&hlers

e Fehler bei der Ausfiihrung von kryptographischen Funktionen

e Fehler bei der Validierung von Anmeldedaten

e Fehler bei der Dateneingabe (falsches Datenformat, falsche
Datenléange, ungultige Befehle usw.)

e Fenhler bei der Verwendung der lokalen Tasten (zu schnelles oder
gleichzeitiges Driicken der Tasten)

SRR_02.M

Empfehlung und Anleitung zur Umsetzung

1. Der Hersteller SOLL einen Nachweis erbringen, dass der Zahler
ausfallsicher ist.

2. Dieses Problem kann durch die Implementierung einer Watchdog-
Funktion geltst werden, die es dem Zahler erméglicht, im Falle eines
Ausfalls einen sicheren Betriebszustand aufrechtzuerhalten.

3. Der Nachweis SOLL so detailliert sein, dass eine einfache
Uberpriifung moglich ist.

Empfohlene QualitatssicherungsmafRnahme
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1. Es wird empfohlen, einen Penetrationstest durchzufiihren, um die
Robustheit der Konstruktion weiter zu gewahrleisten.

2. Es wird empfohlen, die vom Hersteller bereitgestellten
Konstruktionsunterlagen zu analysieren.

SRR_02.GW

Anforderung

Das (Hybrid-)Gateway MUSS ausfallsicher sein.

¢ Die Vertraulichkeit und Integritat der Daten und Geratefunktionen des
(Hybrid-)Gateways MUSS auch bei Ausfallen gewahrleistet sein.

e Das (Hybrid-)Gateway DARF nicht zulassen, dass die
Zugangskontrolle bei Ausféllen aus der Ferne umgangen werden.

e Das (Hybrid-)Gateway MUSS die Verfiigbarkeit nach
Softwareausfallen so schnell wie moglich wiederherstellen.

Der Hersteller MUSS Nachweise und Prifberichte vorlegen, aus denen
hervorgeht, wie das (Hybrid-)Gateway auf die folgenden Ausfélle reagiert:

Spannungsabfall

Integritatsfehler, z.B. bei Einstellungen, Konfigurationen oder
Protokolldateien

Fehler bei Selbsttests des Zahlers

Fehler bei der Ausfiihrung von kryptographischen Funktionen
Fehler bei der Validierung von Anmeldedaten

Fehler bei der Dateneingabe (falsches Datenformat, falsche
Datenléange, ungultige Befehle usw.)

Empfehlung und Anleitung zur Umsetzung

1. Der Hersteller SOLL einen Nachweis erbringen, dass das
(Hybrid-)Gateway ausfallsicher ist.

2. Dieses Problem kann durch die Implementierung einer Watchdog-
Funktion gel6st werden, die es dem (Hybrid-)Gateway ermdéglicht, im
Falle eines Ausfalls einen sicheren Betriebszustand
aufrechtzuerhalten.

3. Der Nachweis SOLL so detailliert sein, dass eine einfache
Uberpriifung moglich ist.

Empfohlene QualitatssicherungsmafRnahme
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1. Es wird empfohlen, einen Penetrationstest durchzufiihren, um die
Robustheit der Konstruktion weiter zu gewahrleisten.

2. Es wird empfohlen, die vom Hersteller bereitgestellten
Konstruktionsunterlagen zu analysieren.

Anforderung

Das Zentrale System MUSS ausfallsicher sein.

¢ Die Vertraulichkeit und Integritat der Daten und Geratefunktionen von
Komponenten des Zentralen Systems MUSS auch bei Ausfallen
gewahrleistet sein.

o Das Zentrale System DARF nicht zulassen, dass die

Zugangskontrolle bei Ausféllen aus der Ferne umgangen werden.

e Das Zentrale System MUSS die Verfugbarkeit nach
Softwareausfallen so schnell wie moglich wiederherstellen.

Der Hersteller MUSS Nachweise und Prifberichte vorlegen, aus denen
hervorgeht, wie der Zahler auf die folgenden Ausfalle reagiert:

¢ Integritatsfehler, z.B. bei Einstellungen, Konfigurationen oder
Protokolldateien

e Fehler bei der Ausfiihrung von kryptographischen Funktionen

e Fehler bei der Validierung von Anmeldedaten

e Fehler bei der Dateneingabe (falsches Datenformat, falsche
Datenlange, unglltige Befehle usw.)

SRR_02.CS

Empfehlung und Anleitung zur Umsetzung

1. Der Hersteller SOLL einen Nachweis erbringen, dass das Zentrale
System ausfallsicher ist.
2. Beispiele fur relevante Fehler sind:
¢ Integritatsfehler, z.B. bei Einstellungen, Konfigurationen oder
Protokolldateien
e Fehler bei der Ausfiihrung von kryptographischen Funktionen
e Fehler bei der Validierung von Anmeldedaten
e Fehler bei der Dateneingabe (falsches Datenformat, falsche
Datenlange, ungiltige Befehle usw.)
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3. Der Hersteller SOLL den Nachweis erbringen, welche relevanten
Ausfalle abgedeckt sind und wie diese getestet wurden. Der Nachweis
SOLL so detailliert sein, dass eine einfache Uberpriifung méglich ist.

Empfohlene QualitatssicherungsmafRnahme

1. Es wird empfohlen, einen Penetrationstest durchzufiihren, um die
Robustheit der Konstruktion weiter zu gewahrleisten.

2. Es wird empfohlen, die vom Hersteller bereitgestellten
Konstruktionsunterlagen zu analysieren.

Anforderung

Physische Manipulationen am Zahler MUSSEN erkennbar sein.

e Das Gehause des Zahlers MUSS einen ausreichenden Schutz gegen
physische Manipulationen bieten.

o Das Gehause des Zahlers MUSS nach Mdglichkeit versiegelt sein.

e AuRerdem MUSS das Offnen der Klemmenabdeckung und separat
des Zahlergehauses durch geeignete Mittel wie Kontakte oder
Sensoren erkannt werden. Jedes Offnen der Klemmenabdeckung
oder des Gehauses MUSS ein Ereignis im Sicherheitsprotokoll
erzeugen.

e Wenn der Zahler Uber abnehmbare Teile verfligt, MUSS das
Entfernen eines solchen Teils ein Ereignis im Sicherheitsprotokoll

SRR_03.M erzeugen.

Es MUSS ein unabhangiger Penetrationstest der physischen Sicherheit
durchgefuhrt werden.

Empfehlung und Anleitung zur Umsetzung

1. Das Sicherheitsprotokoll ist in Anforderung SLR_01.M definiert.

2. Der Hersteller SOLL den Nachweis erbringen, dass diese Anforderung
erfullt ist. Der Nachweis SOLL so detailliert sein, dass eine einfache
Uberpriifung moglich ist.

3. Es SOLL maglich sein, das Gehause des Zahlers und die
Klemmenabdeckung zu versiegeln.

4. Die Penetrationstests SOLLEN uber einen angemessenen Zeitraum
von einem erfahrenen Prifer durchgefihrt werden.
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Empfohlene QualitatssicherungsmafRnahme

1. Es wird empfohlen, die bei den Penetrationstests festgestellten
Schwachstellen zu analysieren.

Anforderung

Physische Manipulationen am (Hybrid-)Gateway MUSSEN erkennbar sein.

o Das Gehause MUSS einen ausreichenden Schutz gegen physische
Manipulationen bieten.

¢ Wenn das (Hybrid-)Gateway lber abnehmbare Teile verfugt, MUSS
das Entfernen eines solchen Teils ein Ereignis im Sicherheitsprotokoll
erzeugen.

SRR_03.GW Empfehlung und Anleitung zur Umsetzung

1. Das Sicherheitsprotokoll ist in Anforderung SLR_01.GW definiert.

2. Der Hersteller SOLL den Nachweis erbringen, dass diese Anforderung
erfllt ist. Der Nachweis SOLL so detailliert sein, dass eine einfache
Uberpriifung moglich ist.

Empfohlene QualitatssicherungsmafRnahme

1. Die Durchfiihrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.

Anforderung

1. Das Zentrale System MUSS die Trennung in mindestens die
folgenden Zonen unterstiitzen:
a. Head-End-System
b. Key-Management-System (KMS)
SRR_04.CS c. Meter-Data-Management-System (MDMS)
2. Es MUSS madglich sein, die Kommunikation zwischen den Zonen und
zwischen den Zonen und externen Systemen zu begrenzen.

Empfehlung und Anleitung zur Umsetzung

1. Aligemeine Beispiele fur Mechanismen zur Trennung von Zonen sind:
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e Firewalls: Eine Firewall kontrolliert den Informationsfluss zwischen
zwei Komponenten. Beachten Sie, dass eine falsche Konfiguration
von Firewalls katastrophale Folgen haben kann: Die
Konfigurationsflexibilitit, die eine Firewall bietet, kann leicht zu
Fehlkonfigurationen fuihren, die einem Angreifer den Weg ebnen.

o Netzwerk-Gateways*: Ein Gateway regelt, welche Komponenten
miteinander kommunizieren durfen.

e Datendioden: Eine Datendiode sorgt dafur, dass der Verkehr nur
in eine Richtung fliel3t. Die empfangende Seite hat keine
Berechtigung, Daten an den Absender zu senden und kann daher
nicht als Einstiegspunkt fur einen Angriff missbraucht werden.
Datendioden sind sicherer, aber auch viel weniger flexibel als
Firewalls oder Gateways.

e Mikrokernel: Ein Mikrokernel oder Hypervisor erméglicht die
Trennung von Prozessen und ermoglicht somit Zoning ohne
Hardwaretrennung.

2. Wenn mdglich, sollte die Trennfunktionalitét als eigene Komponente
implementiert werden.

Empfohlene QualitatssicherungsmalRnahme

1. Die Durchfihrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.

SRR_05.CS

Anforderung

Das Zentrale System MUSS kryptografische Schliissel in einer sicheren
Umgebung eines Key-Management-Systems speichern. Diese gesicherte
Umgebung MUSS mindestens der Stufe 3 von FIPS 140-2 entsprechen [13].

Empfehlung und Anleitung zur Umsetzung

1. Die Verwendung von kryptographischen Funktionen und Schlisseln
ist in SPR_01 beschrieben.

2. Die Verwendung von kryptografischen Schliisseln auf3erhalb der
gesicherten Umgebung SOLL auf ein Mindestmal? beschrénkt werden.

4 Der Begriff "Gateway" ist hier als ein klassisches Mittel zur Verbindung von Computernetzen zu verstehen.
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o Die Prozesse SOLLEN so gestaltet sein, dass die Geréte nur
die Schlussel erhalten, die sie bendétigen. Hybrid-Gateways
SOLLEN also nur die Schlussel fur die an sie
angeschlossenen Zahler erhalten, und Handbediengeréte oder
mobile Geréate SOLLEN nur die Schlussel erhalten, die zur
Ausfiihrung ihrer Arbeitsauftrage erforderlich sind.

o Werden die Schlissel auf Gerate auf3erhalb der Smart Meter
exportiert, z.B. auf Handbediengerate oder mobile Gerate,
SOLLEN die Schlussel nur fur eine begrenzte Zeit nutzbar
sein. Sie SOLLEN nach der Verwendung aus dem Geréat
geléscht und auf dem Zahler oder (Hybrid-)Gateway geandert
werden. Der Zeitraum, in dem ein Schlissel glltig bleiben darf,
SOLL durch eine Risikobewertung bestimmt werden.

o Das Zentrale System SOLL eine Begrenzung der Anzahl der
Schlissel durchsetzen, die ein Gerat wie ein Hybrid-Gateway
oder ein Handbediengerat erhalten kann.

3. Die Schlissel SOLLEN die gesicherte Umgebung NICHT
unverschlisselt verlassen.

4. Es SOLL mdglich sein, innerhalb der gesicherten Umgebung neue
kryptografische Schllissel zu erzeugen.

5. Die Schnittstelle, die die gesicherte Umgebung und das Key-
Management-System verbindet, SOLL einen offenen
Schnittstellenstandard verwenden, wie z.B. PKCS #11 [14].

6. Alle Schnittstellen der gesicherten Umgebung SOLLEN eindeutig
dokumentiert sein.

7. Es SOLL moglich sein, die Intervalle fir den Zugriff auf die
gesicherten Daten zu begrenzen.

8. Es SOLL moglich sein, ausgewahlte Daten (und vor allem Schlissel)
nach dem Vier-Augen-Prinzip zu sichern.

Empfohlene QualitatssicherungsmafRnahme

1. Es wird empfohlen, die vom Hersteller bereitgestellten
Konstruktionsunterlagen und Zertifikate zu analysieren.

SRR_06.CS

Anforderung

Die Zentralen Systeme MUSSEN vor Bedrohungen geschiitzt werden, die vom
Kundenportal ausgehen. Es DARF nicht mdglich sein, die Integritat der
Informationen im MDMS Uber das Kundenportal zu beeintrachtigen.
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Empfehlung und Anleitung zur Umsetzung

1. Die Betreiber SOLLEN die Sicherheitsanforderungen fir das
Kundenportal auf der Grundlage einer Risikobewertung festlegen. Das
Kundenportal fallt nicht in den Anwendungsbereich der Anforderungen
dieses Dokuments.

Empfohlene QualitatssicherungsmafRnahme

1. Es wird empfohlen, einen Penetrationstest durchzufiihren, um die
Robustheit der Konstruktion weiter zu gewahrleisten.

C.4 Zugriffskontrolle

Anf._ID

Anforderung

Der Zahler MUSS rollenbasierte Zugriffskontrollen (Role Based Access
Controls, RBAC) unterstitzen, um das Gerat vor unbefugtem Zugriff zu
schitzen, indem unterschiedliche Zugriffsrechte auf der Grundlage der Rolle
eines Benutzers durchgesetzt werden.

e Der Zahler MUSS die Implementierung des in Abschnitt B.3.1
definierten Rollenmodells ermdglichen.

e Es MUSS mdglich sein, die Berechtigungen der einzelnen Rollen zu

SAR 01.M konfigurieren.

B e Es MUSS mdglich sein, jeder Rolle individuelles Schliisselmaterial
zuzuordnen. Diese Schliissel MUSSEN aktualisierbar sein.

¢ Es MUSS mdglich sein, Rollen an Schnittstellen zu binden.

e Es MUSS mdglich sein, weitere Rollen fur zukinftige Anwendungen zu
definieren, die per Fernzugriff oder tUber Firmware-Aktualisierungen
implementiert werden.

e Es MUSS maglich sein, alle implementierten Rollen aus der Ferne und
einzeln zu deaktivieren.

Empfehlung und Anleitung zur Umsetzung

07.12.2023, Oesterreichs Energie 53/91



ooooo

e oesterreichs Jee
energie. il
ENCS

1. Der Hersteller SOLL den Nachweis erbringen, dass diese
Anforderung erfillt ist. Der Nachweis SOLL so detailliert sein, dass
eine einfache Uberpriifung moglich ist.

Empfohlene QualitatssicherungsmafRnahme

1. Diese Anforderung wird in einem funktionalen Sicherheitstest
Uberprift. Die Prifung sollte insbesondere sicherstellen, dass jede
Rolle nur Uber die definierten und notwendigen Berechtigungen
verfugt.

Anforderung

Das (Hybrid-)Gateway MUSS rollenbasierte Zugriffskontrollen (Role Based
Access Controls, RBAC) unterstiitzen, um das Gerat vor unbefugtem Zugriff
zu schitzen, indem unterschiedliche Zugriffsrechte auf der Grundlage der
Rolle eines Benutzers durchgesetzt werden.

e Das (Hybrid-)Gateway MUSS mindestens die in Abschnitt B.3.2
definierten Rollen unterstitzen.

e Es MUSS mdglich sein, die Berechtigungen der einzelnen Rollen zu
konfigurieren.

e Es MUSS moglich sein, jeder Rolle individuelles Schlusselmaterial
zuzuordnen. Diese Schliissel MUSSEN aktualisierbar sein.

e Es MUSS mdglich sein, Rollen an Schnittstellen zu binden.

SAR 01.GW e Es MUSS maglich sein, weitere Rollen fur zukunftige Anwendungen zu
definieren, die per Fernzugriff oder lUber Firmware-Aktualisierungen
implementiert werden.

o Es MUSS madglich sein, alle implementierten Rollen aus der Ferne und
einzeln zu deaktivieren.

Empfehlung und Anleitung zur Umsetzung

1. Der Hersteller SOLL den Nachweis erbringen, dass diese Anforderung
erfullt ist. Der Nachweis SOLL so detailliert sein, dass eine einfache
Uberpriifung maoglich ist.

2. Wenn das Gateway Schliussel fur die Benutzerauthentifizierung
verwendet (z.B. bei Verwendung von Zertifikaten in einer
Webschnittstelle), muss es gemal SFR_03.GW individuelle Schlissel
fur jedes Gateway unterstutzen.
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Empfohlene QualitatssicherungsmalRnahme

1. Diese Anforderung wird in einem funktionalen Sicherheitstest
Uberprift. Die Prifung sollte insbesondere sicherstellen, dass jede
Rolle nur tber die definierten und notwendigen Berechtigungen verflgt.

Anforderung

Das Zentrales System MUSS rollenbasierte Zugriffskontrollen (Role Based
Access Controls, RBAC) unterstlitzen, um vor unbefugtem Zugriff zu schiitzen,
indem unterschiedliche Zugriffsrechte auf der Grundlage der Rolle eines
Benutzers durchgesetzt werden.

e Das Zentrale System MUSS mindestens die in Abschnitt B.3.3
definierten Rollen unterstitzen.

e Es MUSS mdglich sein, die Berechtigungen der einzelnen Rollen zu
konfigurieren.

e Es MUSS mdglich sein, jeder Rolle individuelles Schliisselmaterial
zuzuordnen. Diese Schliissel MUSSEN aktualisierbar sein.

e Es MUSS mdglich sein, Rollen an Schnittstellen zu binden.

o Es MUSS mdglich sein, weitere Rollen fur zukinftige Anwendungen zu
definieren, die per Fernzugriff oder lber Software-Aktualisierungen

SAR 01.CS implementiert werden.

B e Es MUSS mdglich sein, alle implementierten Rollen einzeln zu
deaktivieren.

Das Zentrale System MUSS iber MalRnahmen verfligen, die sicherstellen,
dass autorisierte Benutzer nicht in der Lage sind, eine grof3e Anzahl von
Zahlern in kurzer Zeit zu unterbrechen.

Empfehlung und Anleitung zur Umsetzung

1. Der Hersteller SOLL den Nachweis erbringen, dass diese
Anforderung erfillt ist. Der Nachweis SOLL so detailliert sein,
dass eine einfache Uberpriifung méglich ist.

2. Die Verbindung zwischen der Benutzerautorisierung (z.B.
Passworter oder Smartcards) und den Rollen SOLL Uber ein
geeignetes System, wie z.B. LDAP, realisiert werden.

3. Es SOLL mdglich sein, Rollen einzurichten, die den Zugriff nach
dem Vier-Augen-Prinzip erméglichen.
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4. Das Zentrale System SOLL individuelle Benutzerkonten
unterstitzen, indem es in ein zentrales Zugangskontrollsystem,
wie z.B. Active Directory, integriert wird.

5. Die MalRnahmen gegen das Schalten einer grof3en Anzahl von
Zahlern SOLLEN auch verhindern, dass die Benutzer indirekt
schalten, indem sie beispielsweise Skripte auf das Zentrale
System oder den Zahler aufspielen, Aktionen mit einem
bestimmten Timer einstellen oder den maximalen Stromverbrauch
auf Null beschranken.

Empfohlene QualitatssicherungsmafRnahme

1. Es wird empfohlen, einen Funktionstest der entsprechenden
rollenbasierten  Zugriffskontrollen  durchzuftihren.  Damit  soll
sichergestellt werden, dass bei der Implementierung jeder Rolle nur die
erforderlichen Berechtigungen erteilt wurden.

Anforderung

Der Zahler MUSS Mechanismen zur Verhinderung und Erkennung von
unberechtigtem Zugriff unterstitzen.

Empfehlung und Anleitung zur Umsetzung

1. Der Zahler SOLL Mechanismen zur Erkennung unbefugter
Zugriffsversuche implementieren. Wenn mdoglich, SOLL der Zahler den
Vorfall als Sicherheitsereignis protokollieren. Ein Beispiel fur ein

SAR 02.M solches Ereignis ware der Versuch, auf ein Datenobjekt zuzugreifen,

N flr das der Benutzer keine Berechtigung hat.

2. Der Hersteller SOLL den Nachweis erbringen, dass diese Anforderung
erfullt ist. Der Nachweis SOLL so detailliert sein, dass eine einfache
Uberpriifung moglich ist.

Empfohlene QualitatssicherungsmafRnahme

1. Die Implementierung von Erkennungsmechanismen kann in einem
funktionalen Sicherheitstest tberpriift werden.

2. Die Durchfiuhrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.
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Anforderung

Das (Hybrid-)Gateway MUSS Mechanismen zur Verhinderung und Erkennung
von unberechtigtem Zugriff unterstitzen.

Empfehlung und Anleitung zur Umsetzung

1. Das (Hybrid-)Gateway SOLL Mechanismen zur Erkennung unbefugter
Zugriffsversuche implementieren. Wenn moglich, SOLL das
(Hybrid-)Gateway den Vorfall als Sicherheitsereignis protokollieren. Ein

SAR_02.GW Beispiel fur ein solches Ereignis ware der Versuch, auf ein Datenobjekt
zuzugreifen, flr das der Benutzer keine Berechtigung hat.

2. Der Hersteller SOLL den Nachweis erbringen, dass diese Anforderung
erfullt ist. Der Nachweis SOLL so detailliert sein, dass eine einfache
Uberpriifung moglich ist.

Empfohlene QualitatssicherungsmafRnahme

1. Die Implementierung von Erkennungsmechanismen kann in einem
funktionalen Sicherheitstest tberpriift werden.

2. Die Durchfihrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.

Anforderung

Das Zentrale System MUSS Mechanismen zur Verhinderung und Erkennung
von unberechtigtem Zugriff unterstitzen.

Empfehlung und Anleitung zur Umsetzung

SAR_02.CS .
1. Das Zentrale System SOLL Mechanismen zur Erkennung unbefugter

Zugriffsversuche implementieren. Wenn mdglich, SOLL das Zentrale
System den Vorfall als Sicherheitsereignis protokollieren. Ein Beispiel
fur ein solches Ereignis ware der Versuch, auf ein Datenobjekt
zuzugreifen, fur das der Benutzer keine Berechtigung hat.

2. Der Hersteller SOLL den Nachweis erbringen, dass diese Anforderung
erfullt ist. Der Nachweis SOLL so detailliert sein, dass eine einfache
Uberpriifung moglich ist.
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Empfohlene QualitatssicherungsmalRnahme

1. Die Implementierung von Erkennungsmechanismen kann in einem
funktionalen Sicherheitstest tUberprift werden.

2. Die Durchfihrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.

Anforderung

Der Zahler MUSS sowohl erfolgreiche Anmeldungen als auch
fehlgeschlagene Authentifizierungsversuche im Sicherheitsprotokoll
protokollieren.

Empfehlung und Anleitung zur Umsetzung

1. Die Implementierung des Sicherheitsprotokolls SOLL sicherstellen,
dass die Eintrage keine anderen sicherheitsrelevanten Eintrage
Uberschreiben.

SAR 03.M 2. Der Zentralen System SOLL das Zentrale System nach einer

B konfigurierbaren Anzahl von fehlgeschlagenen Anmeldeversuchen
benachrichtigen.

3. Der Hersteller SOLL den Nachweis erbringen, dass diese Anforderung
erfullt ist. Der Nachweis SOLL so detailliert sein, dass eine einfache
Uberpriifung moglich ist.

Empfohlene QualitatssicherungsmafRnahme

1. Die Implementierung einer korrekten Ereignisprotokollierung kann in
einem funktionalen Sicherheitstest Uberprft werden.

2. Die Durchfihrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.

Anforderung

Das (Hybrid-)Gateway MUSS sowohl erfolgreiche Anmeldungen als auch
SAR_03.GW |fehlgeschlagene  Authentifizierungsversuche im  Sicherheitsprotokoll
protokollieren.

Empfehlung und Anleitung zur Umsetzung
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1. Die Implementierung des Sicherheitsprotokolls SOLL sicherstellen,
dass die Eintrage keine anderen sicherheitsrelevanten Eintrage
tberschreiben.

2. Das (Hybrid-)Gateway SOLL das Zentrale System nach einer
konfigurierbaren Anzahl von fehlgeschlagenen Anmeldeversuchen
benachrichtigen.

3. Der Hersteller SOLL den Nachweis erbringen, dass diese Anforderung
erfullt ist. Der Nachweis SOLL so detailliert sein, dass eine einfache
Uberprifung maoglich ist.

Empfohlene QualitatssicherungsmafRnahme

1. Die Implementierung einer korrekten Ereignisprotokollierung kann in
einem funktionalen Sicherheitstest tUberprift werden.

2. Die Durchfihrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.

Anforderung

Das Zentrale System MUSS sowohl erfolgreiche Anmeldungen als auch
fehlgeschlagene  Authentifizierungsversuche im  Sicherheitsprotokoll
protokollieren.

Empfehlung und Anleitung zur Umsetzung

1. Die Implementierung des Sicherheitsprotokolls SOLL sicherstellen,
dass die Eintrage keine anderen sicherheitsrelevanten Eintrage

SAR_03.CS tiberschreiben.

2. Der Hersteller SOLL den Nachweis erbringen, dass diese Anforderung
erfullt ist. Der Nachweis SOLL so detailliert sein, dass eine einfache
Uberpriifung moglich ist.

Empfohlene QualitatssicherungsmafRnahme

1. Die Implementierung einer korrekten Ereignisprotokollierung kann in
einem funktionalen Sicherheitstest Uberpruft werden.

2. Die Durchfihrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.
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C.5 Vertraulichkeit

Anf._ID

Anforderung

Die folgenden Schnittstellen des Zahlers MUSSEN die Verschliisselung auf
der Anwendungsschicht mit einem zuléassigen Algorithmus unterstitzen:

o LAN zwischen dem Stromzéhler und dem Zentralen System

¢ WAN zwischen dem Stromzéhler und dem Zentralen System

e  Multi-Utility-Schnittstelle zwischen dem Stromzéhler und anderen
Versorgungszahlern

e Kundenschnittstelle

SCR_O01.M |Empfehlung und Anleitung zur Umsetzung

1. Die zulassigen Verschlisselungsalgorithmen sind in SPR_01 definiert.
2. Die Kommunikation SOLL mit symmetrischen Algorithmen und
vorzugsweise mit einer authentifizierten Chiffre verschlisselt werden.

Empfohlene QualitatssicherungsmalRnahme

1. Diese Anforderung wird in einem funktionalen Sicherheitstest Giberprift.
Die Prufung soll insbesondere sicherstellen, dass jede Schnittstelle die
erlaubten Algorithmen unterstitzt.

Anforderung

Die  WAN-Schnittstelle und die LAN-Schnittstelle des (Hybrid-)Gateways
MUSSEN die Verschliusselung auf der Anwendungsschicht unterstiitzen, mit
Ausnahme der Nachrichten, die direkt zwischen dem Smart Meter und dem

Zentralen System gesendet werden.
SCR_01.GW

Empfehlung und Anleitung zur Umsetzung

1. Die zuldssigen Verschlisselungsalgorithmen sind in SPR_01 definiert.
2. Die Kommunikation SOLL mit symmetrischen Algorithmen und
vorzugsweise mit einer authentifizierten Chiffre verschlisselt werden.
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Empfohlene QualitatssicherungsmalRnahme

1. Diese Anforderung wird in einem funktionalen Sicherheitstest tiberpruft.
Die Prufung soll insbesondere sicherstellen, dass jede Schnittstelle die
erlaubten Algorithmen untersttitzt.

Anforderung

Die folgenden Schnittstellen des Zentralen Systems MUSSEN die
Verschlisselung auf der Anwendungsschicht mit einem zuldssigen
Algorithmus unterstiitzen (wie in SPR_01 festgelegt):

¢ WAN_M zwischen dem Stromzéhler und dem Zentralen System
e WAN_GW:
o zwischen dem Stromzahler und dem Zentralen System
o zwischen dem (Hybrid-)Gateway und dem Zentralen System,
wenn die Schnittstelle fur Wartungszwecke verwendet wird
e Benutzeroberflachen (Ul)
¢ Alle internen Schnittstellen des Zentralen Systems (Zone zu Zone)
o Web Interface (WWW) des Kundenportals

e Schnittstelle zum Back-End-System im MDMS
SCR_01.CS

Empfehlung und Anleitung zur Umsetzung

1. Die zulassigen Verschliisselungsalgorithmen sind in SPR_01 definiert.

2. Die Anforderung SRR_04.CS enthélt Einzelheiten zur Zoneneinteilung
im Zentralen System.

3. Abschnitt B.2 enthalt Einzelheiten zu den Schnittstellen des Zentralen
Systems.

Empfohlene QualitatssicherungsmalRnahme

1. Diese Anforderung wird in einem funktionalen Sicherheitstest tiberpruift.
Die Prifung soll sicherstellen, dass jede Schnittstelle die erlaubten
Algorithmen unterstitzt.
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C.6 Audits und Protokolle
Anf._ID
Anforderung
Der Zahler MUSS mindestens die in Abschnitt B.4 beschriebenen
Sicherheitsereignisse protokollieren.
Der zZahler MUSS einen lokalen Prifpfad fir alle Sicherheitsereignisse
bereitstellen.
Zusatzlich zu den bestehenden Protokolldateien MUSS ein spezielles
Sicherheitsprotokoll vorhanden sein, um sicherheitsrelevante Ereignisse zu
speichern. Das Sicherheitsprotokoll MUSS vom Zentralen System aus
zuganglich sein.
Der Zahler MUSS mit speziellen Registern ausgestattet sein, die die Anzahl
der Sicherheitsereignisse wahrend eines bestimmten Intervalls zahlen. Dieses
Intervall MUSS konfigurierbar sein.
SLR_01.M
Empfehlung und Anleitung zur Umsetzung
1. Jedes Sicherheitsereignis SOLL, soweit mdglich, die Benutzer- oder
Systemidentifikation (ID), die Schnittstelle, den Zeitstempel sowie das
Ergebnis des Ereignisses aufzeichnen.
2. Der Hersteller SOLL eine Liste aller unterstiutzten
Sicherheitsereignisse zur Verfligung stellen.
Empfohlene QualitatssicherungsmalRnahme
1. Diese Anforderung wird in einem funktionalen Sicherheitstest des
Sicherheitsprotokolls tberprift.
2. Die Durchfiihrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Spezifikation angemessen umgesetzt wurde.
Anforderung
SLR_01.GW _ _
Das (Hybrid-)Gateway MUSS einen lokalen Prifpfad fir alle
Sicherheitsereignisse bereitstellen.
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Zusatzlich zu den bestehenden Protokolldateien MUSS ein spezielles
Sicherheitsprotokoll vorhanden sein, um sicherheitsrelevante Ereignisse zu
speichern. Das Sicherheitsprotokoll MUSS vom Zentralen System aus
zuganglich sein.

Das (Hybrid-)Gateway MUSS mindestens die in Abschnitt B.4 beschriebenen
Sicherheitsereignisse protokollieren.

Empfehlung und Anleitung zur Umsetzung

1. Jedes Sicherheitsereignis SOLL, soweit moglich, die Benutzer- oder
Systemidentifikation (ID), die Schnittstelle, den Zeitstempel sowie das
Ergebnis des Ereignisses aufzeichnen.

2. Der Hersteller SOLL eine Liste aller unterstiitzten Sicherheitsereignisse
zur Verflgung stellen.

Empfohlene QualitatssicherungsmalRnahme

1. Diese Anforderung wird in einem funktionalen Sicherheitstest des
Sicherheitsprotokolls Gberprift.

2. Die Durchfihrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.

Anforderung

Das Zentrale System MUSS einen lokalen Prifpfad fur alle
Sicherheitsereignisse bereitstellen.

Zusatzlich zu den bestehenden Protokolldateien MUSS ein spezielles
Sicherheitsprotokoll vorhanden sein, um sicherheitsrelevante Ereignisse zu
speichern, oder es MUSS mdglich sein, eine Protokolldatei nach allen
SLR_01.CS |sicherheitsrelevanten Ereignissen zu filtern.

Empfehlung und Anleitung zur Umsetzung

1. Jedes Sicherheitsereignis SOLL, soweit mdglich, die Benutzer- oder
Systemidentifikation (ID), die Schnittstelle, den Zeitstempel sowie das
Ergebnis des Ereignisses aufzeichnen.

2. Der Hersteller SOLL eine Liste aller unterstitzten Sicherheitsereignisse
zur Verfuigung stellen.
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3. Das Zentrale System SOLL die Sicherheitsereignisse an ein
Protokolliberwachungs- oder SIEM-System weiterleiten, um die
Uberwachung und Analyse durch ein Security Operations Center zu
ermoglichen.

Empfohlene QualitatssicherungsmalRnahme

1. Diese Anforderung wird in einem funktionalen Sicherheitstest des
Sicherheitsprotokolls Gberprift.

2. Die Durchfihrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Spezifikation angemessen umgesetzt wurde.

Anforderung

Die Eintrage aller Protokolldateien MUSSEN vor Anderungen geschiitzt
werden, nur das Hinzufligen neuer Eintrage darf moglich sein.

Empfehlung und Anleitung zur Umsetzung

SLR_02
B 1. Rollenbasierte Zugriffskontrollen SOLLEN das Sicherheitsprotokoll

schitzen.

Empfohlene QualitatssicherungsmalRnahme

1. Die Durchfiihrung eines Penetrationstests wird empfohlen, um
sicherzustellen, dass die Anforderung angemessen umgesetzt wurde.

Anforderung

Der Zahler MUSS genigend Speicher fir das Sicherheitsprotokoll
bereitstellen, um mindestens die letzten 100 Sicherheitsereignisse zu

SLR 03.M speichern.

Die Sicherheitsprotokolldatei MUSS als rollierende Protokolldatei eingerichtet
werden.

Empfehlung und Anleitung zur Umsetzung
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1. Der Hersteller SOLL den Nachweis erbringen, dass diese Anforderung
erfillt ist. Der Nachweis SOLL so detailliert sein, dass eine einfache
Uberprifung moglich ist.

Empfohlene QualitatssicherungsmalRnahme

1. Die Anforderung wird durch einen Funktionstest Uberprift, um
sicherzustellen, dass das Sicherheitsprotokoll iber eine ausreichende
Kapazitat verfugt.

Anforderung

Das (Hybrid-)Gateway MUSS geniigend Speicher fur das Sicherheitsprotokoll
bereitstellen, um mindestens die letzten 1000 Sicherheitsereignisse zu
speichern.

Die Sicherheitsprotokolldatei MUSS als rollierende Protokolldatei eingerichtet
werden.

Empfehlung und Anleitung zur Umsetzung

SLR_03.GW
1. Der Hersteller SOLL den Nachweis erbringen, dass diese Anforderung
erfullt ist. Der Nachweis SOLL so detailliert sein, dass eine einfache
Uberprifung moglich ist.
Empfohlene QualitatssicherungsmalRnahme
1. Die Anforderung wird durch einen Funktionstest Uberprift, um
sicherzustellen, dass das Sicherheitsprotokoll iber eine ausreichende
Kapazitat verfugt.
Anforderung
Die Komponenten des Zentralen Systems MUSSEN eine Verbindung zu einem
SLR_03.CS

Protokollierungsserver unterstitzen.

Es MUSS mdglich sein, den Protokollserver auf einem eigenen System zu
betreiben (d.h. nicht auf dem HES, MDMS oder KMS).
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Empfehlung und Anleitung zur Umsetzung

1. Das Zentrale System SOLL einen eigenen Protokollierungsserver
(z.B. einen Syslog-Server) unterstiitzen. Dieser Protokollserver SOLL
alle Sicherheitsereignisse aller Komponenten des Zentralen Systems
protokollieren.

2. Der Hersteller SOLL den Nachweis erbringen, dass diese Anforderung
erfullt ist. Der Nachweis SOLL so detailliert sein, dass eine einfache
Uberprifung moglich ist.

Empfohlene QualitatssicherungsmalRnahme

1. Die Anforderung wird durch einen Funktionstest Uberprift, um
sicherzustellen, dass der Protokollserver die Sicherheitsereignisse
korrekt verwaltet.

C.7 Produktlebenszyklus und Governance

Anf._ID

Anforderung

Der Hersteller MUSS eine ISO/IEC 27001-Zertifizierung fur alle Entwicklungs-
, Herstellungs- und Bereitstellungsprozesse fir Gerate und Produkte
vorweisen kénnen, die im Smart-Metering-System (Zahler, Gateways und
Anwendungen des Zentralen Systems) eingesetzt werden. Der Nachweis der
Zertifizierung muss spatestens bei der Lieferung erbracht werden.

SDR_01 Empfehlung und Anleitung zur Umsetzung

1. Die Anforderung gilt fuir alle sicherheitsrelevanten
Entwicklungsprozesse, Herstellungsprozesse und
Bereitstellungsprozesse fur den Zahler und das (Hybrid-)Gateway.

2. Die Anforderung gilt fur alle sicherheitsrelevanten
Entwicklungsprozesse, Herstellungsprozesse und
Bereitstellungsprozesse fur den Zéhler und das (Hybrid-)Gateway.

3. Werden sicherheitsrelevante Komponenten von Drittanbietern
bezogen, so MUSSEN die entsprechenden Bereiche und
Ubergabeprozesse nach ISO/IEC 27001 zertifiziert sein.
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4. Daruber hinaus SOLL die Norm ISO/IEC 27001 auf alle
sicherheitsrelevanten Werkzeuge und Gerate angewandt werden, die
in der Smart-Metering-Architektur verwendet werden, z.B. das
Handbediengerat oder die Wartungssoftware.

5. Der Hersteller SOLL die Sicherheitsrichtlinien des Unternehmens
teilen.

Anforderung

Der Hersteller MUSS flr die Verwaltung der Produkte ein sicheres
Konfigurationsmanagementsystem verwenden. Alle Anderungen der
hinterlegten Informationen MUSSEN angemessen, nachvollziehbar, geprift
und dokumentiert sein.

1. Der Hersteller MUSS angemessene Malinahmen ergreifen, um die IT-
Sicherheit und die physische Sicherheit des
Konfigurationsmanagementsystems zu gewabhrleisten.

2. Der Hersteller MUSS einen Audit-Mechanismus bereitstellen, der den
Benutzer jeder vorgenommenen Anderung identifiziert.

3. Drittanbieter von sicherheitsrelevanten Funktionen und Produkten
MUSSEN vergleichbare Prozesse fur das Konfigurationsmanagement

SDR_02 implementieren.

Empfehlung und Anleitung zur Umsetzung

1. Die Anforderung gilt insbesondere fiir die Entwicklungsprozesse, die
Herstellungsprozesse und die Bereitstellungsprozesse fiur Zahler,
(Hybrid-)Gateway und Zentrales System.

2. Die folgenden Beispiele fur ein sicheres
Konfigurationsmanagementsystem SOLLEN beriicksichtigt werden:
¢ Verwaltung von Hardwarekonfigurationen von Geraten und deren

Anderungen.
e Verwaltung von Quellcode und Firmware und deren Anderungen.
e Verwaltung von (kundenbezogenen) Parametern von Geraten und
deren Anderungen.

Anforderung

SDR_03 . -
- Gesicherter Versionierungsprozess:

1. Alle freigegebenen Versionen (Hardware und Firmware) eines Gerats
oder Produkts MUSSEN eindeutig identifizierbar sein.

07.12.2023, Oesterreichs Energie 67/91



ooooo

e oesterreichs o
energie.

2. Jeder Version MUSS eine allen Beteiligten zugangliche Release-Note
beiliegen, in der die vorgenommenen Anderungen aufgefiihrt sind.

3. Die Firmware MUSS durch ihren Hash-Wert eindeutig identifizierbar
sein.

4. Der Hersteller MUSS in der Lage sein, freigegebene Versionen fir
Geréate innerhalb des Produktlebenszyklus zu reproduzieren, wobei
die Ruckverfolgbarkeit durch den/die Hash-Wert(e) als
Identifikator(en) gewahrleistet wird.

5. Auswechselbare Hardwaremodule MUSSEN separat versioniert
werden.

6. Software und Software-Aktualisierungen MUSSEN durch ihren Hash-
Wert eindeutig identifizierbar sein.

Empfehlung und Anleitung zur Umsetzung

1. Die Anforderung betrifft die Versionierungsprozesse fiir die
Entwicklung der Firmware des Zahlers und des (Hybrid-)Gateways.

2. AuBerdem betrifft die Anforderung die Versionierungsprozesse fiir die
Entwicklung von Software, die im Zentralen System verwendet wird.

3. Inder Anforderung SPR_01 sind die zulassigen kryptografischen Hash-
Algorithmen aufgefthrt.

4. In Anhang A.2 wird ein Beispielprozess fir die Erstellung digitaler
Signaturen beschrieben.

Anforderung

Der Hersteller MUSS ein Fehlerbehebungs- und Meldeverfahren einfuhren:

1. Der Hersteller MUSS aktiv auf Schwachstellen achten und sich aktiv
an der Prufung auf Schwachstellen beteiligen. Der Hersteller MUSS
unverziglich Informationen tber Schwachstellen zur Verfigung
stellen und umgehend Aktualisierungen zur Behebung von
Schwachstellen bereitstellen, die alle technischen Mdglichkeiten
berticksichtigen.

2. Die Hersteller MUSSEN ein Verfahren fiir extern gemeldete
Schwachstellen einfiihren.

SDR_04

Empfehlung und Anleitung zur Umsetzung

1. Die Anforderung betrifft die Fehlerbehebungs- und Meldeverfahren fur
die Entwicklung und Herstellung des Zahlers, des (Hybrid-)Gateways
und des Zentralen Systems.
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2. Die folgenden Falle eines Fehlerbehebungs- und Meldeverfahrens
SOLLEN in Betracht gezogen werden:

e |dentifizierung und Behebung der vom Hersteller
festgestellten Sicherheitsméngel.

e |dentifizierung und Behebung der vom Netzbetreiber
festgestellten Sicherheitsmangel.

e Identifizierung und Behebung von Sicherheitsmangeln, die
von externen Parteien gefunden wurden, z.B. von
Forschern veréffentlichte Sicherheitsmangel.

3. Zwischen dem Hersteller und dem Betreiber SOLL eine
Dienstgutevereinbarung (SLA) tUiber die Meldung und Behebung von
Schwachstellen getroffen werden. Es SOLL ein Zeitplan fiir die
Behebung von Schwachstellen auf der Grundlage ihres
Schweregrads, z.B. durch ihren CVSS-Score, festgelegt werden.

Anforderung

Der Hersteller MUSS die Produkte umfassend prifen. Diese Prifungen
MUSSEN Sicherheitstests umfassen, einschlieRlich Prifungen der
kryptografischen Mal3nahmen.

1. Alle Gerate MUSSEN mit den Spezifikationen der vom Hersteller
gelieferten Dokumentation Ubereinstimmen.

2. Mit Hilfe von nicht-trivialen Prifféllen MUSS der Hersteller in der Lage
sein, den Nachweis des korrekten Verhaltens bei Sicherheits- und
Funktionstests zu erbringen.

3. Die Prifungen MUSSEN den gesamten Funktionsumfang des

SDR 05 Produkts abdecken und insbesondere Priifungen der gesamten

Bl Kommunikationskette umfassen.

4. Die Prufungen MUSSEN sowohl regelmaRig genutzte als auch selten
genutzte Funktionen, wie z.B. Software-Aktualisierungen,
angemessen testen.

5. Der Hersteller MUSS dem Netzbetreiber die Ergebnisse der
durchgefuhrten Sicherheitstests zum Zeitpunkt der Freigabe zur
Verfiigung stellen.

6. Der Hersteller MUSS nach gréReren Anderungen neue Funktionen
testen und mindestens alle drei Jahre Prifungen durchfihren, die den
gesamten Funktionsumfang abdecken.

7. Der Hersteller MUSS die Prifung durch einen unabhangigen Dritten
auf Anfrage des Betreibers unterstiitzen, indem er die erforderlichen
Unterlagen, den Zugang und die technische Unterstiitzung bereitstellt.
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Der Hersteller MUSS es einer unabhangigen dritten Partei
ermdglichen, Quellcodetberprifungen durchzufihren.

Empfehlung und Anleitung zur Umsetzung

1. Die Anforderung betrifft die Sicherheitspriifung des Zahlers, des
(Hybrid-)Gateways und des Zentralen Systems.
2. Die folgenden Beispiele fur Sicherheitstests SOLLEN bertcksichtigt
werden:
e Fuzzing-Tests
e Robustheitstests
e Penetrationstests
In Anhang B sind Einzelheiten zu den oben genannten Priifarten
aufgefihrt.
3. Die Uberprufung des Quellcodes kann zum Schutz des Quellcodes
vor Ort beim Hersteller durchgefiihrt werden.

Anforderung

Der Hersteller MUSS Uber ein hohes IKT-Sicherheitsbewusstsein verfigen
und das Personal in Sachen IKT-Sicherheit schulen. Der Hersteller MUSS
nachweisen, dass er tber die erforderlichen Kenntnisse zur Entwicklung und
Herstellung sicherer Produkte verfiigt.

Der Hersteller MUSS einen technischen Ansprechpartner fur
SDR_06 sicherheitsrelevante Fragen benennen.

Empfehlung und Anleitung zur Umsetzung

1. Beispiel:
¢ Nachgewiesene Berufserfahrung auf dem Gebiet der IT-
Sicherheit oder eine Sicherheitszertifizierung wie CISSP oder
CISM.

Anforderung

SDR 07 Sicherheitssteigernde Merkmale der zugrunde liegenden Plattform,

- Implementierungssprache und Werkzeugkette MUSSEN eingesetzt werden.
Der Hersteller MUSS einen Nachweis erbringen, falls dies nicht notwendig
oder moglich ist.
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Empfehlung und Anleitung zur Umsetzung

1. Beispiele fur sicherheitserhhende Merkmale sind:
e Sicherer Bootvorgang, bei dem der Bootloader die Authentizitat
der Firmware pruft.
e Deaktivierung von Hardware-Debug-Schnittstellen, wie z.B.
JTAG-Schnittstellen.
e Aktivierung der Funktionen des Mikrocontrollers, die den
Ausleseschutz ermdglichen.

Anforderung

Der Hersteller MUSS die sichere Bereitstellung der kryptografischen
Schlissel wahrend des Herstellungsprozesses gewahrleisten.

Es MUSS mdglich sein, jedes kryptografische Schlliisselmaterial den Geraten
im Rahmen des Herstellungsprozesses individuell zur Verfugung zu stellen.

Der Hersteller MUSS einen sicheren Ubergabeprozess an den Netzbetreiber
gewabhrleisten.

SDR_08

Empfehlung und Anleitung zur Umsetzung

1. Beispiele:

e Der Hersteller SOLL einen gesicherten Produktionsbereich zur
Verfligung stellen, um die sichere Erstbereitstellung der
kryptografischen Schliissel zu gewahrleisten.

e Es SOLL ein sicheres Verfahren zur Ubergabe der bereitgestellten
Informationen an das Zentrale System eingerichtet werden.

¢ In Anhang A.1 wird ein Beispielprozess fir eine gesicherte
Bereitstellung beschrieben.

Anforderung

Der Hersteller MUSS ein Sicherheitskonzept und eine detaillierte
SDR_09 Dokumentation der Komponenten des Zentralen Systems vorlegen, die
einem Dritten eine Fernwartungsfunktion bieten.

Empfehlung und Anleitung zur Umsetzung
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1. Fernwartungsfunktionen SOLLEN nach Mdglichkeit vermieden werden.
2. Ein Beispiel fur die Absicherung der Fernwartungsfunktion wére ein
Terminalserver.

Anforderung

Das Zentrale System MUSS ein Verfahren zur sicheren Entsorgung von
Zahlern und (Hybrid-)Gateways unterstitzen, indem es diese im System
SDR_10 deaktiviert und die kryptografischen Schllissel aul3er Betrieb nimmt.

Empfehlung und Anleitung zur Umsetzung

1. Siehe Anhang A.5 fur Empfehlungen zum Entsorgungsprozess.

C.8 Sicherheitselement

Die folgenden Anforderungen betreffen das Sicherheitselement eines Hybrid-Gateways.
Diese Anforderungen gelten nur fur den Fall, dass eine hybride Architektur verwendet wird
(Option C in Abschnitt B.1). Sie gelten nicht fir Option B und Nicht-Hybrid-Gateways.

Anf._ID

Anforderung

Das Hybrid-Gateway MUSS Uber ein Sicherheitselement zum Schutz aller
gespeicherten Schliissel verfliigen. Das Sicherheitselement MUSS die
folgenden Anforderungen erflillen:

e Das Sicherheitselement erhélt die Schlissel vom HSM im Zentralen
System, so dass die Integritat und Vertraulichkeit durchgehend

SER_01.GW geschitzt sind.

o Gespeicherte Schlussel sind gegen fortgeschrittene physische
Bedrohungen geschitzt, bei denen Angreifer vollen physischen
Zugriff auf das Gerat haben.

e Die Kommunikation zwischen dem Hauptprozessor und dem
Sicherheitselement ist kryptografisch geschitzt, um Man-in-the-
Middle-Angriffe zu verhindern.

Das Sicherheitselement muss nach Common Criteria (CC) anhand von
Sicherheitsvorgaben zertifiziert sein, die die obigen Anforderungen abdecken
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und eine Vertrauenswirdigkeitsstufe von EAL 4 oder hdher aufweisen. Der
Verkaufer muss alle einschlagigen Common-Criteria-Zertifikate vorlegen.

Empfehlung und Anleitung zur Umsetzung

1. Firden IC, die Plattform und das Applet kdnnen separate Common-
Criteria-Zertifikate vorgelegt werden.

2. Das Sicherheitselement schiitzt alle vom Hybrid-Gateway
verwendeten Schlussel, einschliellich derer fir die Kommunikation
mit den Zahlern, sowie alle privaten Schlissel, die fur TLS oder SSH
verwendet werden.

3. Die im Sicherheitselement verwendeten kryptografischen Algorithmen
mussen den Anforderungen in Abschnitt C.1.3 entsprechen.

Empfohlene QualitatssicherungsmalRnahme

1. Die Anforderungen werden durch Einsichtnahme in das Zertifikat des
Sicherheitselements Uberprft. Die Sicherheitsvorgaben, nach denen
das Element zertifiziert wird, missen die richtige Sicherheitsstufe
haben und die aufgefuihrten Anforderungen abdecken.

2. Es wird empfohlen, eine Codeliberprifung durchzufihren, um
festzustellen, wie das Sicherheitselement von den Anwendungen auf
dem Datenkonzentrator korrekt verwendet wird.

Anforderung

Das Hybrid-Gateway MUSS Uber Hardware-Unterstitzung fur sicheres
Booten verfiigen, bei dem die Authentizitdt der gesamten wahrend der Boot-
Sequenz geladenen Software kryptografisch Gberpriift wird. Der sichere
Bootvorgang:

SER _02.GW ¢ hat eine Vertrauensbasis, die in unveranderlicher Hardware (ROM
oder OTP) verankert ist

e schiutzt die Vertraulichkeit und Integritat aller Teile der sicheren Boot-
Kette

e Uberprift die Authentizitat aller Daten vor der Verwendung
kryptografisch

e kopiert alle Daten vor der Uberpriifung und Entschliisselung in den
flichtigen Speicher (SRAM/DRAM)
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Empfehlung und Anleitung zur Umsetzung

Idealerweise sollte auch eine Anti-Rollback-Funktion implementiert werden,
damit ein Angreifer die Firmware nicht auf eine bekannte verwundbare
Version downgraden kann. Dies kann jedoch zu betrieblichen Problemen
fuhren, wenn die neu eingefiihrte Firmware-Version Probleme aufweist. Eine
Lésung fur dieses Problem besteht darin, dass der Hersteller auch die
vorherige Version der Firmware so signiert, als ob es sich um die n&chste
Version handeln wiirde. Ein solches System wirde jedoch auch
vorschreiben, dass die Firmware die Kunden-ID enthalten muss, damit
andere Kunden nicht mit diesem Downgrade angegriffen werden kénnen.

Empfohlene QualitatssicherungsmalRnahme

1. Die Anforderungen werden Uberprft, indem ein Zertifikat angefordert
wird, aus dem hervorgeht, dass die Hardware in der Lage ist, sicheres
Booten zu unterstitzen.

2. Es wird empfohlen, einen Penetrationstest durchzufihren, um zu
Uberprifen, ob die Firmware des Gateways den sicheren
Bootvorgang korrekt ausfihrt.

Anforderung

Das Hybrid-Gateway muss in der Lage sein, die Integritat und Vertraulichkeit
aller Daten, die nicht auf demselben Paket wie der Prozessor gespeichert
sind, kryptografisch zu schitzen. Die verwendeten Schlissel werden in
Hardware gespeichert, die gegen fortgeschrittene physische Angriffe
resistent ist. Vor jeder Verwendung pruft der Prozessor, ob die aus dem
Speicher geladenen Daten seit dem Schreiben nicht verandert wurden.

SER_03.GW Empfehlung und Anleitung zur Umsetzung

Empfohlene QualitatssicherungsmalRnahme

1. Es wird empfohlen, einen Penetrationstest durchzufiihren, um zu
Uberprifen, ob die gespeicherten Daten wie erforderlich geschiitzt
sind.
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Anforderung

Das Hybrid-Gateway DARF nur Zugriff auf die Schltssel fur die Hybrid-
Gateway-Rolle haben, wie in Abschnitt B.3.1 beschrieben.

Empfehlung und Anleitung zur Umsetzung

SER 04.GW 1. Das Hybrid-Gateway hat keinen Zugriff auf die anderen Schlussel,
B z.B. die fur das Zentrale System, um zu verhindern, dass es kritische
Befehle ausfuhrt.

Empfohlene QualitatssicherungsmalRnahme

1. Es wird empfohlen, einen Penetrationstest durchzufiihren, um zu
Uberprifen, ob die gespeicherten Daten wie erforderlich geschiitzt
sind.

07.12.2023, Oesterreichs Energie 75/91



ooooo

e oesterreichs Jee
energie.

Anhang A  Beispiel-Prozesse

Die beschriebenen Prozesse sind Beispiele dafiir, wie ausgewahlte Anforderungen im
Rahmen der Ende-zu-Ende-Sicherheit umgesetzt werden konnen. Die folgenden Abschnitte
mit Beispielprozessen sind nicht normativ, sondern sollen als Verstandnishilfe verstanden
werden.

Anhang A.1 Verfahren  fuar die Bereitstellung von  kryptografischem
Schlusselmaterial

Eine der wichtigsten Anforderungen an die Sicherheitsarchitektur des Smart-Metering-
Systems ist die Verwendung von kryptografischem Schliisselmaterial, das pro Gerat und pro
auf dem Gerat konfigurierter Rolle eindeutig sein muss. Das kryptografische Schliisselmaterial

muss kryptografisch sicher nach dem Zufallsprinzip erzeugt und sicher fir das Gerét
bereitgestellt und gespeichert werden.

Um den Installationsprozess zu optimieren und gleichzeitig die Sicherheit zu gewahrleisten,
wird empfohlen, die Bereitstellung des Schlisselmaterials beim Hersteller als einen der letzten
Schritte im Herstellungsprozess durchzufihren. Dieses anféangliche kryptografische
Schlusselmaterial wird verwendet, um eine erste, sichere Verbindung mit den Geréten
herzustellen, z.B. vom Zentralen System oder vom Handbediengerét aus. Die Sicherheit der
Kommunikation zwischen diesen Geraten beruht daher auf den beim Hersteller etablierten
Verfahren zur Bereitstellung des kryptografischen Schliisselmaterials.

Daraus ergeben sich die folgenden Hauptpunkte, die zu berticksichtigen sind:

¢ Anforderungen an die Vertrauenswirdigkeit der Prozessumgebung

o Prozessanforderungen fir die Erzeugung und Bereitstellung des kryptografischen
Schlusselmaterials

e Anforderungen an die Ubertragungsprozesse des bereitgestellten kryptographischen
Schlusselmaterials

Die Bereiche, die in den Geltungsbereich des Herstellers fallen, missen gemaR3 der
Anforderung SDR_01 nach ISO/IEC27001 zertifiziert sein.

Anhang A.1.1 Anforderungen an die Prozessumgebung

Die Prozessumgebung selbst muss mehrere Anforderungen erfillen, um die
Vertrauenswirdigkeit des bereitgestellten  kryptografischen  Schlisselmaterials zu
gewahrleisten.
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Erstens muss die Vertrauenswirdigkeit der Hardware, die mit kryptografischem
Schlusselmaterial ausgestattet werden soll, vom Hersteller garantiert werden. Der Hersteller
muss nachweisen, dass keine Manipulationen an der Hardware vorgenommen wurden.

AuBRerdem muss die Vertrauenswurdigkeit der Firmware auf dem Gerét gewahrleistet sein.
Der Hersteller muss in der Lage sein, die Authentizitat der Firmware des bereitzustellenden
Gerats zu beweisen.

Als dritter Punkt muss die Sicherheit des Bereitstellungsraums selbst gewahrleistet sein. Dazu
gehdren insbesondere die Sicherheit der verwendeten IT-Komponenten und die physischen
Zugangskontrollen des Bereitstellungsbereichs.

Anhang A.1.2 Anforderungen an die Erzeugung und Bereitstellung

Die Erzeugung, Bereitstellung und Speicherung von kryptografischem Schliisselmaterial muss
in einer sicheren Prozessumgebung erfolgen.

Zur Erzeugung des kryptografischen Schlisselmaterials ist ein zugelassener
Zufallszahlengenerator zu verwenden, wie in der Anforderung SPR_02 beschrieben.

Es muss unterschieden werden, ob ein symmetrischer Schlissel oder ein dffentliches/privates
Schlisselpaar verwendet werden soll:

¢ Die anfanglichen symmetrischen Schliissel sollen aul3erhalb des Geréts, innerhalb der
sicheren Prozessumgebung, mit einem externen Zufallszahlengenerator erzeugt
werden. Der auf diese Weise erzeugte Schlissel wird dann dem Gerat zur Verfigung
gestellt.

e Ein Offentliches/privates Schliisselpaar wird innerhalb des Geréts und innerhalb der
sicheren Prozessumgebung erzeugt. Teile der Entropie fir die Erzeugung des privaten
Schlussels sollten durch einen externen Zufallszahlengenerator erzeugt werden. Fur
das Gerat sollte ein entsprechender Zufallswert bereitgestellt werden. Nach der
Erzeugung des Schlisselpaares darf es nur moglich sein, den offentlichen Schlissel
in Form eines Certificate Signing Requests (CSRs) vom Geréat zu erhalten. Nach der
Verarbeitung der CSRs zu einem giiltigen Gerétezertifikat muss dieses zusammen mit
anderen Informationen (z.B. Stammzertifikaten) sicher in das Gerat importiert werden.

e Jedes von den Gerdten verwendete Schlisselmaterial sollte im Rahmen des
Bereitstellungsprozesses beim Hersteller individuell initialisiert werden.

Anhang A.1.3 Anforderungen an den Transferprozess

Der Hersteller und der Betreiber des Zentralen Systems muissen gemeinsam sichere
Verfahren fir den Austausch des bereitgestellten kryptografischen Schlisselmaterials
anwenden. Die Vertraulichkeit und Authentizitdt des bereitgestellten kryptografischen
Schlusselmaterials muss bei der Ubertragung gewahrleistet sein.

Ein solcher Ubertragungsprozess kann z.B. mit Hilfe von Verschliisselungsmechanismen und
digitalen Signaturen modelliert werden:
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Hersteller und Betreiber des Zentralen Systems koénnen jeweils ein
oOffentliches/privates Schllsselpaar erzeugen und ihre 6ffentlichen Schliissel auf
sichere Weise, d.h. Uber eine Public-Key-Infrastruktur (PKI), austauschen.

Die Authentizitat der ausgetauschten offentlichen Schliissel muss streng Uberprft und
dokumentiert werden.

Der Hersteller verwendet nun den erhaltenen offentlichen Schlissel, um alle
bereitgestellten sensiblen Daten der Gerate zu verschlisseln (z.B. alle Schlussel, die
individuell fir jede Rolle auf einem Gerét generiert werden).

Diese verschlisselten Daten werden vom Hersteller in eine elektronische Versanddatei
oder ein gleichwertiges Dokument eingefligt, das vom Betreiber des Zentralen Systems
verarbeitet werden kann. Der VDE Elektronische Lieferschein® bietet ein
Standardformat fur eine Versanddatei, das niitzlich sein kann.

Die Seriennummer (oder eine andere eindeutige Gerdtekennung) eines Geréats wird
den verschlisselten Informationen zugeordnet. Bevor diese elektronische
Versanddatei dem Betreiber des Zentralen Systems zur Verfigung gestellt wird,
signiert der Hersteller die Datei mit seinem eigenen privaten Schlissel.

Beim Empfang pruft der Betreiber des Zentralen Systems die digitale Signatur des
Herstellers der elektronischen Sendungsdatei mit Hilfe des 6ffentlichen Schlissels des
Herstellers und verifiziert so die Echtheit des empfangenen Dokuments.

In einem zweiten Schritt kann der Betreiber des Zentralen Systems die vom Hersteller
verschliisselten Informationen entschliisseln und die Daten in das Zentrale System
importieren. Unverschliisselte Daten sollten nicht gespeichert werden und MUSSEN
anschlie3end sicher entfernt werden.

Fur die Sicherung des Zugriffs auf den jeweiligen privaten Schliissel gelten &hnliche
Anforderungen wie in "Firmware-Aktualisierungsprozess" beschrieben.

Anhang A.2 Firmware-Aktualisierungsprozess

Die Integritat der Firmware wird durch das Anbringen einer digitalen Signatur sichergestellt.
Anhand der digitalen Signatur kann das Gerat Uberprifen, ob die Firmware vom Hersteller
stammt. Das Gerat darf die Firmware nur akzeptieren, wenn es die Urheberschaft des
Herstellers anhand der digitalen Signatur eindeutig nachweisen kann.

Um die Vertrauenswurdigkeit einer digitalen Signatur zu gewahrleisten, muss der Hersteller
ein Verfahren zur sicheren Erzeugung digitaler Signaturen einrichten.

5 https://www.vde.com/de/fnn/arbeitsgebiete/digitalisierung-metering/vorbereitungen-rollout/hinweis-e-
lieferschein
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Anhang A.2.1 Hintergrund Digitale Signaturen

Bei der Erstellung einer digitalen Signatur wird zunachst ein Hash-Wert der Datei berechnet.
Die digitale Signatur ist das Ergebnis der Verschlisselung des Hash-Wertes mit dem privaten
Schlussel des Herstellers. Beim Empfang der Firmware pruft das Gerat die digitale Signatur
mit dem offentlichen Schllissel und vergleicht dann den Hash-Wert der empfangenen Datei.

Daraus ergeben sich die folgenden Hauptpunkte, die zu berticksichtigen sind:

e Anforderungen an den Freigabeprozess fur Firmware-Aktualisierungen.

o Anforderungen an die Zugriffsverfanren und die Sicherheit des geheimen
kryptografischen Schliisselmaterials, mit dem die digitale Signatur der Firmware-Datei
erstellt wird (siehe Anforderungen an die Schlusselverwaltung).

e Anforderungen an den Prozess der sicheren Bereitstellung von 6ffentlichem
kryptografischem Schllisselmaterial auf dem Gerét (siehe Anforderung SDR_07).

o Anforderungen an den Aktualisierungsprozess des Gerats selbst (siehe Anforderungen
SIR_03. *).

Es wird dringend empfohlen, dass die beschriebenen Bereiche nach ISO27001 zertifiziert sind
(siehe Anforderung SDR_01).

In diesem Abschnitt werden geeignete Beispielprozesse und relevante Anforderungen in
Bezug auf die IKT-Sicherheit beschrieben.

Anhang A.2.2 Firmware-Release-Prozess

Der Hersteller soll ein Freigabeverfahren fir neue Firmware-Versionen einrichten. Der
Hersteller soll eine Person benennen, die fir das Zulassungsverfahren verantwortlich ist.

Der Freigabeprozess soll vom Hersteller dokumentiert werden. Der Prozess muss relevante
Nachweise fur den Freigabeprozess von Firmware-Versionen liefern. Es ist wichtig zu wissen,
welche Person zu welchem Zeitpunkt die Freigabe von Firmware-Aktualisierungen genehmigt
hat.

Die Version der Firmware-Aktualisierungen muss anhand ihres Hash-Wertes dokumentiert
werden. Besteht eine Firmware-Aktualisierung aus mehreren Komponenten (d.h.
verschiedenen Dateien), missen diese einzeln benannt und anhand ihres Hash-Werts
dokumentiert werden. Mit der Freigabe einer Firmware-Aktualisierung dokumentiert der
Hersteller, dass die Firmware-Datei anhand ihres Hash-Wertes eindeutig identifiziert werden
kann.

Anhang A.2.3 Verwaltung und Sicherung von geheimem Schliusselmaterial

Nach einer Firmware-Freigabe muss eine digitale Signatur erstellt werden. Besteht eine
Firmware-Aktualisierung aus mehreren Komponenten (d.h. verschiedenen Dateien), missen
diese einzeln signiert werden.
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Der Hersteller muss ein System betreiben, das den Zugriff auf das geheime Schliisselmaterial
kontrolliert, das fur die Signaturerstellung von Firmware-Aktualisierungen verwendet wird.

Dieses System muss in einer sicheren IT-Umgebung betrieben werden.

Der Hersteller soll eine Person benennen, die fir die Erstellung von digitalen Signaturen
verantwortlich ist. Diese Person muss dann das System nutzen, um eine digitale Signatur fur
die Firmware zu erstellen. Es kann sinnvoll sein, das Vier-Augen-Prinzip auf das Signieren von
Firmware anzuwenden.

Es darf nicht moglich sein, dass die verantwortliche Person direkten Zugang zu den
Signierschlisseln hat. Das System darf nur Funktionen anbieten, die die Firmware digital
signieren. Dartiber hinaus muss das System einen Audit-Mechanismus bereitstellen, der bei
der Erstellung einer Signatur den Zeitpunkt, die verantwortliche Person, die Firmware-Version
und den Hashwert der Firmware nachweist.

Daruber hinaus muss das System das geheime Schlisselmaterial ausreichend gegen
physischen Zugriff schiitzen, beispielsweise durch Speicherung des Schlissels auf einem
Hardware-Sicherheitsmodul.

Nach erfolgreicher Erstellung der Signatur kann die freigegebene Firmware-Version
zusammen mit der Signatur zur endgulltigen Firmware-Aktualisierung kombiniert werden.
Diese Firmware-Aktualisierung wird dem Betreiber des Zentralen Systems zur Verfligung
gestellt.

Anhang A.2.4 Bereitstellungsprozess

Damit die digitale Signatur einer Firmware-Aktualisierung automatisch tberprift werden kann,
muss das entsprechende offentliche Schliisselmaterial auf dem Gerat bereitgestellt werden.

Dieser Bereitstellungsprozess des offentlichen Schliisselmaterials muss zundchst beim
Hersteller in einer sicheren Umgebung durchgefiihrt werden. Dieses Verfahren gewahrleistet
die Authentizitat des 6ffentlichen Schllisselmaterials, das auf dem Gerat bereitgestellt wird.

Das offentliche Schliisselmaterial kann anschliel3end durch eine autorisierte (digital signierte)
Firmware-Aktualisierung gedndert werden.

Im Idealfall wird dieser Bereitstellungsprozess zusammen mit der Bereitstellung aller
erforderlichen kryptografischen Schlissel durchgefiihrt.

Anhang A.2.5 Aktualisierungsprozess des Geréts

Bevor ein Geréat eine Firmware-Datei zur Aktualisierung akzeptieren kann, muss es die digitale
Signatur der Datei tiberpriifen. Schlagt die Uberpriifung fehl oder fehlt eine digitale Signatur
ganz, darf das Gerat die Firmware nicht akzeptieren. So kann das Gerét sicherstellen, dass
die empfangene Firmware-Aktualisierung authentisch ist, d.h. tatséchlich vom Hersteller
stammt.
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Anhang A.3 Firmware-Aktualisierungsprozess

Multicast ist eine nitzliche Methode, um Firmware-Aktualisierungen, die viel Bandbreite
bendtigen, an mehrere Gerate gleichzeitig zu senden. Nach der IMA-VO missen bei der
Verwendung von Multicast die entsprechenden Daten verschliisselt und authentifiziert werden.
Daher wird der Multicast-Prozess durch einzelne Unicasts eingeleitet.

Daraus ergibt sich der folgende Beispielprozess:

1. Das Zentrale System erstellt einen temporaren Multicast-Schlissel. Dieser Multicast-
Schlussel ist fur alle Gerate gleich, muss aber mit dem individuellen Schlissel des
Gerats verschlisselt und authentifiziert werden und kann dann per Unicast an das
entsprechende Gerat gesendet werden.

2. Das Zentrale System sendet die Firmware-Aktualisierung per Multicast an alle
initialisierten Gerate. Die Firmware-Aktualisierung wird verschlisselt und mit dem
zuvor generierten Multicast-Schliissel authentifiziert. Dann verwirft das Zentrale
System den Multicast-Schlussel.

3. Das Zentrale System sendet eine Aktivierungsnachricht per Unicast an alle
initialisierten Gerate. Jede Aktivierungsnachricht wird verschlisselt und mit dem
individuellen Schlussel des Gerats authentifiziert.

4. Das Gerat entschlisselt und prift die Integritdt der Nachricht, die die Firmware-
Aktualisierung enthélt. Dann verwirft das Gerat den Multicast-Schlussel.

5. AnschlieBend prift das Geréat die Integritat der Firmware-Datei anhand der digitalen
Signatur und der Gultigkeit der Versionsnummer (siehe auch Anhang A.2).

6. Das Gerét aktiviert die Firmware, nachdem es die Aktivierungsnachricht erhalten, sie
entschlusselt und die Integritat Gberpruft hat.

Anhang A.4 Gesicherter Eich- oder Verifizierungsprozess

Die folgende Prozessheschreibung ist ein Beispiel fur die Gewahrleistung der Sicherheit des
Zahlers, wenn es einen Eich- oder Prifprozess durchlauft. Dieser Beispielprozess kann
sowohl fir unternehmensinterne Eich- oder Priifverfahren als auch fur Eich- oder
Prifverfahren Dritter verwendet werden.

Anhang A.4.1 Ubergabe an die Eich- oder Priforganisation und Ubergabe von
Schlusselmaterial

Der Zahler und das zugehorige Schlisselmaterial der Rolle "Eichung und Priifung" werden der
Eich- oder Priiforganisation zur Verfliigung gestellt.

Im Key-Management-System ist das Schliisselmaterial fur die Rolle "Eichung und Prifung"” als
aktiv gekennzeichnet. Aktiv bedeutet, dass das Schlisselmaterial fiir diese Rolle ausgegeben
wurde und dass eine Aktualisierung dieses ausgegebenen Schlisselmaterials durchgefiihrt
werden muss, sobald dieser Zahler wieder in den Betriebsmodus versetzt wird.

Die Ubergabe des Schliisselmaterials an eine Eich- oder Priforganisation kann z.B. tiber eine
direkte Anbindung an das Key-Management-System erfolgen. Alternativ kann das
bereitgestellte Schliisselmaterial des Z&hlers exportiert werden und einen sicheren "Offline-
Prozess" durchlaufen. Dies kann z.B. ahnlich dem in "Verfahren zur Bereitstellung von
kryptographischem Schlisselmaterial (beim Hersteller)" beschriebenen Transferprozess sein.
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Anhang A.4.2 Bereitstellung eines sicheren Eich- und Prifmodus

Die Authentifizierung zwischen der Eich- oder Priforganisation und dem Zahler muss
durchgefuhrt werden. Hierfir wird das mitgelieferte Schlisselmaterial verwendet. Nach
erfolgreicher Authentifizierung kann die Eich- oder Priforganisation den Zahler mit den
entsprechenden Befehlen in einen Eichmodus oder einen Prifmodus versetzen. Die gesamte
Kommunikation zwischen dem Zahler und der Eich- oder Priforganisation muss authentifiziert
werden. Das Ubergebene Schliisselmaterial wird verwendet.

In diesem Zustand kann die Eichung oder Prifung des Messgerats erfolgen.

Nach einer erfolgreichen Eichung oder Prifung muss der Zahler mit einem entsprechenden
Befehl in den Modus "Normalbetrieb" zuriickgesetzt werden. Dieser letzte Schritt ist von der
Eich- oder Pruforganisation durchzufiihren, da der gesicherte Eichmodus auf3erhalb der Eich-
oder Priforganisation moglicherweise nicht verfligbar ist.

Der Zahler muss die Funktion "Eichung und Prufung" automatisch deaktivieren, wenn es in
den normalen Betriebsmodus wechselt.

Anhang A.4.3 Ubertragung in den Betriebsmodus

Der Zéahler wird von der Eich- oder Priforganisation zuriickgegeben und kann wieder normal
verwendet werden. Bei der Rickgabe wird das Schlusselmaterial fur die Rolle "Eichung und
Prifung" im Key-Management-System als "Aktualisierung" gekennzeichnet.

Sobald der Zahler im Feld installiert ist und vom Zentralen System erreicht werden kann, wird
das Schlusselmaterial fir "Eichung und Prifung" durch die Rolle "Zentrales System Read-
Write" aktualisiert. AuRerdem wird die Funktion "Eichung und Prifung" vom Zentralen System
wieder aktiviert.

Bei Zahlern, die bei der Installation keine Online-Verbindung haben, kann die Rolle "Eichung
und Prifung” mit neuem Schlisselmaterial versehen und mit einem Handbediengerat tber die
Rolle "Wartung" reaktiviert werden.

Anhang A.5 Entsorgungsprozess

Wenn ein Zahler oder ein (Hybrid-)Gateway entsorgt wird, blockiert das Zentrale System
zunéchst die Kommunikation mit diesem. Typische Schritte sind:

e Deaktivierung des Gerats im MDMS

e Sperren des Zugangs zu den Kommunikationsnetzen, z.B. durch Sperren der SIM-
Karte

e Schlussel deaktivieren im Key-Management-System

e Entfernen von nicht mehr bendtigten Informationen im Zentralen System

Wenn ein Zahler fir einen anderen Kunden wiederverwendet werden soll, missen die
personenbezogenen Daten des vorherigen Kunden entfernt werden.
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Nach der Entfernung eines (Hybrid-)Gateways sollte dieses auf sichere Weise physisch
vernichtet werden, damit die darauf gespeicherten Daten nicht wiederhergestellt werden
konnen.

Bei Zahlern sollte der Betreiber auf der Grundlage einer Risikobewertung entscheiden, ob sie
auf sichere Weise physisch vernichtet werden missen. Der Zahler enthalt personenbezogene
Daten von nur einem Kunden. Die auf dem Zahler gespeicherten Schliissel sind in der Regel
eindeutig und werden im Zentralen System deaktiviert. Daher sind die Risiken geringer als bei
einem (Hybrid-)Gateway.
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Das Glossar dient der Erlauterung spezieller Begriffe und Abkirzungen in diesem Dokument.
Ausfluhrliche Beschreibungen von Prifverfahren, Hintergrundinformationen oder Details zu
kryptographischen Methoden finden Sie in der empfohlenen Literatur.

Anwendungsschicht

OSI-Schicht 5-7.

Ausfallsicher

Konstruktionsprinzip, bei dem eine sicherheitsrelevante
Konstruktion die Vertraulichkeit und Integritat des Systems im
Falle von Ausfallen garantieren kann.

Authentifizierung

Bei der Authentifizierung wird zwischen der Authentifizierung
von Entitaten (z.B. einer Person oder eines Gerats) und der
Authentifizierung von Nachrichten unterschieden.

Die Authentifizierung dient der Uberpriifung der Integritat der
Kommunikationspartner oder der Datenintegritat.

Authentifizierung
von Entitaten

Uberprufung der Identitat und Integritat der
Kommunikationspartner (z.B. der Nutzer am Zahler). Au3erdem
wird Uberprift, ob die Kommunikationspartner wahrend einer
Sitzung noch aktiv sind.

Siehe auch Passwort-Authentifizierung und starke
Authentifizierung.

Authentizitat

Richtigkeit der Herkunft.

Bidirektional

Funktionsweise in zwei Richtungen. Siehe auch bidirektionale
Schnittstelle.

Bidirektionale
Schnittstelle

Die Signale kénnen sich wahrend der Datenlbertragung in beide
Richtungen bewegen.

Blockchiffre

Eine kryptografische Verschlisselungsmethode zur
Verschlisselung von Nachrichten mit fester (Block-)Lange.

Broadcast

Datenuibertragungstechnik, bei der eine Nachricht gleichzeitig an
alle Teilnehmer des Netzes Ubertragen wird.

Mit einem Multicast wird die Nachricht an eine Gruppe
ausgewahlter Teilnehmer im Netz gesendet.

Bei einem Unicast wird die Nachricht an genau einen
Netzwerkteilnehmer gesendet.

BSI

Bundesamt fur Sicherheit in der Informationstechnik
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ENCS
DAVID-VO Osterreichische Gesetzgebung: Datenformat- und
VerbrauchsinformationsdarstellungsVO 2012.
Dieser Katalog bezieht sich auf die Version DAVID-VO 2012
Design.
Digitale Signatur Um die Integritat der Quelle zu gewahrleisten. Bei der Erstellung

einer digitalen Signatur wird zunéchst ein Hash-Wert der Datei
berechnet. Der Absender erzeugt die digitale Signatur, indem er
diesen Hash-Wert mit dem geheimen Schliissel verschliisselt.
Der Empféanger prift die digitale Signatur mit dem 6ffentlichen
Schlissel und vergleicht den Hashwert der empfangenen Datei.
In der Praxis werden digitale Signaturen mit auf elliptischen
Kurven (EC) basierenden Algorithmen erzeugt.

Display Siehe Kapitel B.

EC Elliptische Kurve. Siehe auch ECRYPT [15].

Eindringungserkenn | Ein Eindringungserkennungssystem Uberwacht das Verhalten von
ungssystem Komponenten entweder auf der Komponente selbst oder durch
Uberwachung der Kommunikation. Bekannte Angriffsmuster oder
Anomalien kdnnen erkannt und gemeldet werden.

EPRI Forschungsinstitut fur elektrische Energie (Electric Power
Research Institute)

Fuzzing-Test Zur Qualitatssicherung von Software fir sichere
Netzkommunikation wird ein Fuzzing-Test durchgefihrt. Dies
geschieht durch die Erzeugung einer grof3en, meist zufélligen
Datenmenge, die auch fehlerhafte Datenpakete enthalten kann,
die strukturiert in den Datenverkehr eingebracht werden. Eine
detaillierte Einfuhrung in das Thema Fuzzing findet sich in [15].

Gateway Siehe Kapitel B.

Gerat Der Begriff "Gerat" kann sich sowohl auf das Gateway als auch
auf den Zahler beziehen. Im Abschnitt Empfehlung und Anleitung
zur Umsetzung sind weitere Informationen enthalten.

GPRS General Packet Radio Service.
HAN Home Area Network.
Handbediengerat Ein Werkzeug, das von einem Servicetechniker verwendet wird,

um Einstellungen zu &ndern und Informationsabfragen tber die
Wartungsschnittstelle eines Z&hlers oder Gateways zu senden.
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Hash-Funktion

Eine Funktion, die eine Nachricht auf eine Bitfolge (d.h. einen
Hash-Wert) fester Lange abbildet. Siehe Kryptographische
Hash-Funktion.

Hash-Wert

Ausgabe einer (kryptographischen) Hash-Funktion.

Hybride
Verschlisselung

Da die Public-Key-Kryptographie in Bezug auf Schlissellange,
Rechenleistung usw. ressourcenintensiv ist, werden Algorithmen
wie RSA nur in so genannten Hybridverfahren verwendet.
Zunéchst wird ein zufalliger symmetrischer Sitzungsschlussel
erzeugt (z.B. ein 128-Bit-AES-Schliissel). Dann wird der
Sitzungsschliissel verschlisselt mit dem 6ffentlichen Schliissel
des Empfangers gesendet. Die eigentlichen Nachrichten werden
dann unter Verwendung des Sitzungsschlissels mit der
entsprechenden symmetrischen Chiffre (z.B. AES) ver- und
entschlisselt.

IETF

Internet Engineering Task Force.

IKT-Sicherheit

Sicherheit in der Informations- und Kommunikationstechnologie.

IMA-VO Osterreichische Gesetzgebung: Intelligente Messgeréate-
AnforderungsVoO.
Dieser Katalog bezieht sich auf die Fassung "339. Verordnung
ausgegeben am 25. Oktober 2011 Teil II".

Integritat Die Integritat einer Nachricht bedeutet Schutz vor Manipulationen.

Siehe auch Authentifizierung.

Integritat der Daten

Siehe Integritat und Nachrichtenauthentifizierung.

ISO 27001

ISO-Norm fir IKT-Sicherheit.

Konfigurationsmana
gementsystem

Das Konfigurationsmanagementsystem ist das System beim
Hersteller, das den Lebenszyklus des Gerats von der Entwicklung
Uber die Fertigung bis zur Beschaffung verwaltet. Das System
umfasst insbesondere die Verwaltung von Software und Quellen
fur (kundenspezifische) Konfigurationen eines Gerats.

Kryptographie

Der Bericht der ECRYPT Uber Algorithmen, Schliisselgréen und
Parameter [16] enthalt Informationen tber den Stand der Technik
in der Kryptographie.

Kryptographische
Hash-Funktion

Kryptografische Hash-Funktionen miussen sich wie
Einwegfunktionen verhalten und kollisionssicher und stark
kollisionssicher sein. Anderungen in der Eingabenachricht
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miissen zu einer signifikanten Anderung des Hashwerts fiihren.
Beispiel: SHA-256. Siehe auch ECRYPT [16].

LAN

Local Area Network.

Lesen-Schreiben

Der Benutzer hat Lese- und Schreibrechte.

MAC Message Authentication Code. Zur Uberprufung der
Datenintegritat. Beispiele: CMAC, GMAC. Siehe auch ECRYPT
[16].

Multicast Mit einem Multicast wird die Nachricht an eine Gruppe

ausgewahlter Teilnehmer im Netz gesendet. Ein Multicast ist ein
Spezialfall eines Broadcasts.

Nachrichtenauthenti
fizierung

Die Authentizitat der Nachricht, d.h. die Echtheit der Nachricht,
muss gewabhrleistet sein. Dies geschieht entweder durch
Anhangen eines Nachrichtenauthentifizierungscodes (z.B. AES-
CBC-CMAC) oder durch Verwendung einer Blockchiffre in einem
authentifizierenden Betriebsmodus (z.B. AES-CCM, AES-GCM).

NESCOR

National Electric Sector Cybersecurity Organization Resource.
Programm der US-Organisation EPRI. Siehe auch [17].

NIST

National Institute of Standards and Technology.

Nonce

Ein Nonce ist eine eindeutige, zufallig generierte Zeichenfolge,
die genau einmal verwendet werden muss (im mittelalterlichen
Englisch bedeutet der gebrauchliche Ausdruck "for the nonce" "
dieses eine Mal"). Wird an die Nachricht angehangt, um
Wiedereinspielangriffe zu erkennen oder zu verhindern.

flr

Nur Lesen

Der Benutzer kann Daten lesen. Es ist nicht erlaubt, neue
Informationen zu schreiben oder bestehende Informationen zu
andern.

(ON]

Open Systems Interconnection. Referenzmodell fir die
Netzkommunikation.

Passwort-
Authentifizierung

Der Benutzer meldet sich mit dem Benutzernamen und dem
Passwort oder der PIN am Geréat an. Das Gerat selbst braucht
sich nicht zu authentifizieren. Diese Methode ist besonders
anfallig fur den Diebstahl von Kennwdrtern durch Social
Engineering-Angriffe. Fur kritische Bereiche wird eine
gegenseitige/starke Authentifizierung empfohlen.
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Penetrationstest Das EPRI-Programm NESCOR ist eine der Organisationen, die
mit ihrem "AMI Penetration Test Plan" Richtlinien fr
Penetrationstests bereitstellt.

Personliche Daten Siehe Datenschutzverordnung. Beispiel: Lastprofilwerte.

PLC Power Line Communication.

Produktlebenszyklu | Der Produktlebenszyklus umfasst die Phasen Entwurf,
S Entwicklung, Produktion und Beschaffung, Betrieb und
AuRerbetriebnahme eines Gerats.

Protokolldatei Ereignisse beim Betrieb von Zahlern werden in einer oder
mehreren Protokolldateien aufgezeichnet. Ein anderer Begriff ist
Protokoll.

In einer fortlaufenden Protokolldatei kénnen Eintrage (mit
entsprechenden Berechtigungen) lUberschrieben werden,
nachdem der reservierte Speicherplatz fir Protokolle erschopft

Ist.
Public-Key- System zum Ausstellen, Verteilen und Uberpriifen von
Infrastruktur Zertifikaten.
Public-Key- Eine kryptografische Methode, bei der ein 6ffentlicher Schliissel
Kryptographie fur die Verschlusselung und die Uberpriifung digitaler

Signaturen bereitgestellt wird. Zu jedem o6ffentlichen Schlussel
gibt es einen entsprechenden privaten Schlissel, der unter
keinen Umstanden verdffentlicht werden darf (d.h. der private
Schlissel muss geheim gehalten werden). Der private Schlissel
wird zum Entschlisseln und digitalen Signieren von Nachrichten
verwendet.

Die Kryptographie mit 6ffentlichen Schliisseln wird nicht zur
direkten Verschliisselung von Nachrichten verwendet. Vielmehr
wird bei der so genannten hybriden Verschlisselung ein
symmetrischer Sitzungsschlissel verschlisselt unter dem
oOffentlichen Schlissel gesendet.

Die Authentizitat eines offentlichen Schlussels soll mit Zertifikaten
in einer Public Key Infrastructure (PKI) sichergestellt werden.
Siehe auch ECRYPT [16].

Die bekannteste Methode der Verschliisselung mit dffentlichen
Schlisseln ist RSA.
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Im Prinzip ist es mdglich, mit RSA digital zu signieren; in der
Praxis werden digitale Signaturen jedoch mit auf elliptischen
Kurven (EC) basierenden Algorithmen erstellt.

RFC Requests for Comments (Bitte um Kommentare). Veroffentlicht
von der IETF.

Robustheitstest Zur Qualitatssicherung der Stabilitat des Systemaufbaus wird ein
Robustheitstest durchgefihrt. Dabei wird insbesondere die
Fehlertoleranz getestet.

Rolle Siehe Abschnitt B.3.

Schlusselmaterial Zum Schlusselmaterial gehoren alle kryptografischen Schlussel.
Beispiele sind Hauptschlussel, symmetrische Schlissel,
Sitzungsschlussel, private Schliissel und 6ffentliche Schlussel
(in der Public-Key-Kryptographie).

Sitzungsschlissel Symmetrischer Schlissel, der fir die Verschlisselung aller
Nachrichten innerhalb eines begrenzten Zeitrahmens (Sitzung)
verwendet wird.

Starke Bei der starken Authentifizierung missen sich beide Seiten
Authentifizierung authentifizieren und damit ihre Identitéat nachweisen. Haufig
werden Challenge-Response-Protokolle verwendet. Andere
gangige Methoden verwenden Zertifikate.

Techniker-Ment Eine Funktion des Geréts, die es einem Servicetechniker
ermdglicht, Einstellungen zu dndern und Informationen auf dem
lokalen Display Uber Tastatureingaben abzurufen.

Uberwachungs- Siehe Eindringungserkennungssystem.
system
Unicast Bei einem Unicast wird die Nachricht an genau einen

Netzwerkteilnehmer gesendet. Siehe auch Broadcast.

Unidirektional Funktioniert nur in eine Richtung. Siehe auch unidirektionale
Schnittstelle.

Unidirektionale Die Signale kdnnen sich wahrend der Datenlbertragung nur in
Schnittstelle eine Richtung bewegen, z.B. vom Z&ahler zum Kunden an der
Kundenschnittstelle.

Verschlisselung Die Nachricht wird mithilfe eines kryptografischen Verfahrens in
eine Zeichenkette umgewandelt, die als Chiffretext bezeichnet
wird und fur einen Angreifer unlesbar ist. Die Entschliisselung ist
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die Ruckverwandlung des verschlisselten Textes in den
urspringlichen Nachrichtentext; sie erfolgt mit demselben
Schlussel (symmetrische Kryptographie) oder mit dem privaten
Schlissel (Public-Key-Kryptographie).

Versionierungs-
prozess

Ein Versionierungsprozess ist Teil des
Konfigurationsmanagements.

Versorgungszahler

Zum Beispiel Zahler fur Gas-, Wasser- und Warmeverbrauch.

Vertraulichkeit

Nur ausgewéhlte Benutzer kénnen auf vertrauliche Nachrichten
zugreifen. Dies geschieht haufig durch Verschliisselung von
Nachrichten, wobei nur autorisierte Personen Zugang zum
geheimen Schliisselmaterial erhalten.

Vier-Augen-Prinzip

Doppelte Kontrolle. Entscheidungen missen von mehr als einer
Person getroffen werden.

WAN

Wide Area Network.

Wartungs-
schnittstelle

Siehe Kapitel B.

Wiedereinspiel-

Der Angreifer zeichnet die Daten einer Sitzung auf und verwendet

angriff sie spater, um sich als eine andere Identitat auszugeben.

Zahler Zahler bezieht sich in erster Linie auf den Stromz&hler. Falls
erforderlich, werden Stromzahler und Versorgungszahler
ausdrucklich unterschieden.

Zertifikat Ein digitales Zertifikat ist eine Datei, die die Uberprufung der

Authentizitat eines Kommunikationsteilnehmers oder einer
Nachricht ermdglicht. Siehe Public-Key-Infrastruktur.
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